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Obiectivul proiectului este dezvoltarea unei aplicatii software pentru PC si terminale
mobile de autentificare activd a continutului imaginilor digitale utilizand tehnici de
watermarking digital.

Etapa pe 2017 a proiectului

Pentru etapa pe 2017 a proiectului obiectivele principale au fost stabilirea specificatiilor
tehnice si implementarea diferitelor module ale aplicatiei de autentificare a imaginilor.

In prima faza, echipa proiectului a identificat cerintele specifice si a stabilit specificatiile
pentru o aplicatie eficientd de autentificare activa a imaginilor si a realizat scheme bloc si
reprezentari grafice de tip wireframes ale aplicatiei. Apoi a fost definit setul de caracteristici si
performante de executie ale aplicatiei. Pentru a obtine caracteristicile tehnice dorite ale aplicatiei,
algoritmii de autentificare disponibili au fost imbunatatiti si adaptati la setul de specificatii ale
proiectului, si au fost dezvoltat un algoritm nou special pentru aplicatia de autentificare pentru
dispozitive mobile cu sistem de operare Android. A fost stabilitd o arhitecturd modulara a
aplicatiei pentru a permite implementarea cu usurintd a noi algoritmi de detectie a falsificarii, s-
au determinat responsabilitatile fiecarui modul si s-a determinat modul lor de integrare in
interfata grafica a aplicatiei.

Cea mai lunga activitate a acestei etape a fost implementarea practica a diferitelor module
functionale ale aplicatiei in mediul integrat de dezvoltare Android Studio. La finalul etapei aceste
module software au fost integrate intr-o prima versiune alfa a aplicatiei de autentificare.

In cadrul etapei pe 2017 a proiectului ne-am propus si diseminarea rezultatelor obtinute
prin participarea la 3 manifestari stiintifice internationale. Am depasit acest obiectiv, publicand 6
articole stiintifice in volumele unor conferinte internationale in curs de indexare ISI, un al
saptelea articol fiind In proces de evaluare la o revista internationald cotata ISI.

Pentru autentificarea activa a imaginilor digitale pot fi utilizate atat tehnici fragile, cat si
semi-fragile de watermarking. Majoritatea tehnicilor existente in literatura de specialitate
utilizeaza marcaje fragile pentru a asigura autentificarea continutului imaginii [1-4], dar la astfel
de metode imagine va fi consideratd neautentica, chiar daca a fost modificat un singur bit din
imagine. Acest lucru face aceste metode mai putin viabile in practica, in aplicatii reale. De
cealalta parte, algoritmii semi-fragili permit anumite prelucrdri ale imaginii, care nu modifica
continutul propriu-zis al acesteia, fiind in acelasi timp capabile sa detecteze falsificérile de
continut.

Imaginile digitale sunt stocate si recodate in diferite formate, cu si fard optiuni de
compresie. Standardul JPEG este cel mai uzual standard de compresie cu pierderi si este utilizat



de camere digitale, dispozitive mobile si pentru transmiterea de imagini comprimate pe Internet.
O tehnica semi-fragild de autentificare a imaginilor trebuie sa poatad diferentia compresia JPEG
de modificarile ale continutului imaginilor, ca de exemplu stergerea sau inlocuirea unor zone din
imagine.

In literatura de specialitate au fost propuse diferite metode semi-fragile de autentificare.
In [5] Liu si al. utilizeazd amplitudinile momentelor Zernike ale imaginii originale pentru a
genera marcajul de autentificare si a-1 insera in subbenzile Transformatei Wavelet Discrete.
Zonele falsificate sunt localizate utilizind proprietatea de separabilitate a vectorului de momente
Zernike. Datorita semi-fragilitatii vectorului de caracteristici, algoritmul este robust la compresia
JPEG cu factori de calitate mai mari decat 60, dar ratele de detectie de fals pozitiv si negativ sunt
destul de mari. Al-Otum [6] propune o altd tehnica de autentificare semi-fragila pentru imagini
cu nuante de gri, unde trei biti de watermark sunt inserati intr-un mod scalabil in subbenzile de
frecventa joasa a descompunerii Wavelet de la nivelul doi de rezolutie folosind o abordare bazata
pe cuantizare. Se obtin valori PSNR medii de 40 dB si o bund robustete la modificari
neintentionate ale continutului imaginii, ca de exemplu compresia JPEG, blurarea si addugarea
de zgomot de tip Gaussian sau de tip ,,sare si piper”’. O altd tehnica este propusa in [7], unde
autorii insereaza un logo binar criptat in imaginea gazda prin inlocuirea coeficientilor
Transformatei Wavelet Discrete cu Valori Intregi de frecvente inalte cu watermark-uri de
autentificare. Tehnica obtine rezultate bune pentru rate de falsificare intre 5% si 23%, dar este
robustd la compresie JPEG doar cu factori de calitate mai mari ca 85.

In [8] imaginea este impartitd in blocuri de 2x2 pixeli si din coeficientii Wavelet de
aproximare a fiecarei perechi de blocuri se obtine cate un watermark de 12 biti. Acest watermark
este inserat in ultimii trei cei mai putin semnificativi biti ai altei perechi de blocuri, a caror pozitii
sunt obtinute printr-un algoritm de mapare a blocurilor. Schema obtine o calitate medie a
imaginilor marcate, cu valori PSNR de 41 dB, rezultate de detectie bune pentru rate de falsificare
de pana la 60%, dar algoritmul nu este robust la prelucrari uzuale de imagini.

In [9] Rosales-Roldan si al. propun doui tehnici de autentificare in domeniul DCT,
respectiv Wavelet, inserdnd o versiune binard a imaginii originale in coeficientii transformatei.
Detectia zonelor falsificat este realizatd folosind Indicele de Similitudine Structurald. Schema
este robustd la compresie JPEG cu factori de calitate mai mari decat 65, dar calitatea imaginilor
este relativ scazuta, cu valori PSNR de circa 35 dB.

Schema de autentificare prezentatd in [10] utilizeaza o semnaturd criptatd a imaginii pe
post de marcaj de autentificare si o insereaza in coeficientii subbenzilor Wavelet HL si LH ale
imaginii utilizdnd un procedeu de modulatie a indicelui de cuantizare cu dither. Schema este
robustd la compresie JPEG cu factori de calitate mai mari ca 70, dar, la fel ca si metoda
anterioard, distorsiunea produsa de inserarea marcajului de autentificare este destul de mare la 35
dB.

Qi si al. propun o alta schemd de autentificare activd in domeniul Wavelet. Imaginea este
partitionata in blocuri de 4x4 pixeli si o secventd pseudo-aleatoare binara este inseratd in
coeficienti Wavelet de aproximare alesi aleator. Watermark-ul este extras testand paritatea
coeficientilor cuantizati si rotunjiti ai imaginii de test. Calitatea imaginilor marcate este medie cu
valori PSNR de 40 dB, dar schema permite o compresie JPEG redusa cu factori de calitate mai
mari ca 80, iar probabilitatea de fals negativ este mare, in special pentru zone falsificate de
dimensiune mica.

In cele ce urmeazi vom detalia activititile desfisurate in prima etapa a proiectului.



Principalele cerinte si specificatii identificate de echipa proiectului pentru o aplicatie

eficientd de detectie a falsificarii imaginilor digitale includ:

Transparenta perceptuald (imperceptibilitate): Aplicatia de watermarking trebuie sa
ascunda marcajul de autentificare astfel incat acest lucru sd nu afecteze vizibil calitatea
imaginii gazdd. O procedura de ascundere a watermark-ului este cu adevarat
imperceptibild dacd ochiul uman nu poate deosebi datele originale de cele cu marcaj
inserat. Inainte de a testa calitatea imaginilor marcate folosind subiecti umani, calitatea va
trebui evaluatd obiectiv. Raportul semnal de varf — zgomot (PSNR) este metrica cea mai
larg utilizata pentru a masura calitatea imaginilor. Ca o specificatie tehnica a aplicatiei ne
propunem sd obtinem un PSNR mediu al imaginilor marcate de peste 40 dB.

Capacitatea (adaosul de informatie): Cantitatea de informatie ce poate fi stocatd in
imaginea gazdd depinde de aplicatie. Pentru protectia la copiere, un singur bit de
informatie ar fi suficient. In cazul unei aplicatii de autentificare trebuie gisit un
compromis intre capacitatea watermark-ului si calitatea imaginii marcate, deoarece
inserarea unei cantitdti mai mari de informatie produce o degradare mai mare a calitatii
imaginii. Dupa un studiu al literaturii de specialitate, ne-am propus s inserdm un numar
maxim de 6 biti de watermark in fiecare bloc de 8x8 pixeli ai imaginii.

Detectia falsificarii continutului: Un sistem de autentificare a imaginilor trebuie sa
raspunda la urmatoarele intrebari: ,,A fost modificat continutul imaginii in vreun fel?” si
,Daca a fost modificat, care este zona modificata?”. Raspunsul la prima intrebare este de
reguld mai usor de obtinut, insd a doua intrebare este mai dificila. Autentificatorul trebuie
sa poatd identifica locatia regiunilor manipulate cu o anumita rezolutie si, pe de alta parte,
sd poata verifica autenticitatea altor regiuni. Pentru a putea diferentia intre o modificare
intentionatd de continut si distorsiuni neintentionate cauzate de prelucrari uzuale de
imagini, ne propunem o rezolutie minimd de detectie a falsificarii de 16x16 pixeli. De
asemenea, doi parametri importanti sunt ratele de detectie de fals pozitiv si fals negativ,
care trebuie sa aiba valori cat mai mici.

Robustetea la compresie JPEG: Deoarece ne dorim ca aplicatia de autentificare sa
functioneze pe terminale mobile, iar majoritatea acestora stocheaza imaginile
achizitionate in format JPEG, dorim marcajul de autentificare inserat sa fie unul semi-
fragil si sd reziste la compresie JPEG cu factori de calitate mai mari decét 50.

Securitate: O tehnica de watermarking este cu adevarat sigura, daca cunoasterea exacta a
algoritmului de ascundere si de extragere a marcajului nu ajuta o parte neautorizatd sa
detecteze prezenta marcajului. Pentru a satisface aceastd conditie, aplicatia de
autentificare dezvoltatd va utiliza tehnici criptografice pentru a coda marcajul de
autentificare si pozitiile de inserare. Atat pentru inserare, cat si pentru autentificarea
imaginii se va utiliza o cheie privata care va fi folositd la generarea watermark-ului ca o
secventd pseudo-aleatoare binara si la alegerea locatiei de inserare a marcajului.

Pentru o implementare cat mai modulard a aplicatiei de autentificare, am realizat o

schemd bloc de baza a aplicatiei, urmand ca apoi diferiti membri ai echipei proiectului sd se
ocupe de implementarea diferitelor blocuri/module functionale. Schema blocurilor functionale
este data in Fig. 1. Modulele functionale vor fi prezentate in detaliu in descrierea modului de
functionare a aplicatiei mobile de autentificare.



Pentru a putea satisface cerintele si specificatiile unei aplicatii care sa functioneze att pe
PC, cat si pe terminale mobile, algoritmii de autentificare deja dezvoltati de catre echipa de
cercetare au fost adaptati si optimizati pentru setul de specificatii ale aplicati.

Modul Modul Modul Modul Modul
achizitie afisare compresie generare inserare
imagine imagine JPEG marcaj marcaj

Modul Modul Modul Modul calcul
detectie autentificare detectie zone parametri de

marcaj imagine falsificate performanta

Fig. 1. Module functionale ale aplicatiei de autentificare a imaginilor

In continuare vom prezenta algoritmul ce a fost implementat ulterior de echipa
proiectului pentru aplicatia de autentificare a imaginilor pentru terminale mobile folosind IDE-ul
Android Studio. Algoritmul initial a realizat in mediul de programare Matlab pentru PC. Tehnica
a fost dezvoltata pentru imagini cu nuante de gri codate JPEG, dar a fost ulterior adaptat pentru
imagini color prin trecerea de la spatiul de culori RGB la spatiu YCbCr si inserarea marcajului
de autentificare in componenta de luminantd Y. La algoritmul propus, in fiecare bloc de
luminantd de 8x8 pixeli al imaginii originale va fi inserat cate un watermark de autentificare de »
biti. Marcajul de autentificare are doud componente: o componentd pseudo-aleatoare si o
componentd dependentd de continutul blocului. Componenta dependentd de continut este
utilizatd pentru a proteja schema impotriva atacurilor de tip cuantizare a vectorilor, la care un
atacator utilizeaza blocuri din diferite imagini autentice pentru a obtine o imagine falsificata.

O cheie privata K este utilizatd pentru a obtine o secventa pseudo-aleatoare binara, notata
PRBS. Lungimea necesara a acestei secvente poate fi calculatd luand in considerare cate biti vor
fi inserati in fiecare bloc de dimensiune M x N pixeli. Numarul de blocuri in cazul particular al
M=N=8 va fi d=W x H/ 64, unde W si H reprezinta latimea si ndltimea imaginii, exprimate in
pixeli. Se poate observa cd daca latimea sau inaltimea imaginii in pixeli nu se pot exprima ca un
multiplu intreg de 8 pixeli, vor exista doud benzi la marginea imaginii ai caror pixeli nu vor
contine nici o informatie securizatd. Aceasta nu este o problema deoarece zonele neasigurate ale
imaginii vor fi foarte Inguste (doud benzi, una verticala si una orizontald, cu o latime si respectiv
o inaltime de maximum 7 pixeli) si nu pot contine detalii relevante.

Indicii de pozitie a blocurilor vor fi utilizati pentru componenta dependenta de continut a
marcajului. Fiecare dintre cei doi indici vor fi convertiti Tn cate o secventd binara de 12 biti, iar
cheie privata K este folositd pentru a selecta un numar » din cei 12 biti, obtinand secventele by si
b2,i. Watermark-ul de autentificare W; de n biti al blocului i este obtinut aplicind XOR (sau
exclusiv) intre vectorii binari by, si bz, si secventa PRBS:

W, =PRBS, ®b,, ®b,,, i=1d (1)

Inserarea marcajului generat anterior intr-un bloc al imaginii va fi prezentatd in
continuare. Prima operatie care se aplica blocului curent de luminantd de 8x8 pixeli este
transformarea DCT bidimensionald. Aceastd metoda de autentificare a imaginii este proiectata
pentru a fi rezistentd la o compresia JPEG a imaginii securizate, utilizind un factor de calitate
mai mare decat o limitd minima indicatd gmin. Notdnd cu QMso matricea de cuantizare JPEG



standard pentru blocuri de luminanta, de dimensiune 8 x 8 pixeli folositd pentru o compresie
JPEG cu un factor de calitate egal cu 50, matricea de cuantizare notata Q ... » corespunzatoare

factorului de calitate gmin se calculeaza dupa cum urmeaza:
round (50-QMy, / ., ),1 < ¢, <50 )
Q.. round| QM (2-0.02-¢,,,)],50 < g,,, <100 @

Datele de autentificare nu vor fi introduse in primul coeficient al DCT (coeficientul DC)
deoarece ar influenta considerabil imaginea si ar cauza o pierdere notabild de calitate. De
asemenea, nici coeficientii de frecventa inaltd nu vor participa la acest proces, deoarece acestia
sunt cuantizati puternic, daca se utilizeaza un factor de calitate JPEG mic. Va fi folosit un numar
de n coeficienti de frecvente joase spre medii pentru inserarea datelor auxiliare, alesi pe baza
cheii secrete K. Inserarea se face folosind o variantd modificata a tehnicii modulatiei indicelui de
cuantizare, conform ecuatiei (3).

C(xy) PN
70, () W(n-i-n+j)|-2:Q, (x,»)+ o)

+W(n-i—n—i—j)-quin (x,y), j=Ln,
unde x si y sunt coordonatele fiecarui dintre cei n coeficienti DCT 1in care vor fi inserate datele,
C: este coeficientul DCT din blocul cu numarul i/ din imaginea originala si Cis este coeficientul
DCT din blocul cu numaérul i dupa inserare. Dupa inserarea marcajului de autentificare in fiecare
bloc, este aplicata Transformata DCT Inversa (IDCT) pe fiecare bloc de coeficienti DCT pentru
a obtine imaginea protejata.

In Fig. 2 este dat un exemplu de inserare a unui marcaj de autentificare de 6 biti W =10
1 1 0 1] intr-un bloc de coeficienti, protejandu-1 la compresie JPEG cu factori de calitate mai
mari de 70. In Fig. 2(a) este figurat blocul original de coeficienti DCT, cu coeficientii ce pot fi
utilizati pentru inserare reprezentati cu gri. in Fig. 2(b) doar cei 6 coeficienti DCT selectati
pentru inserare prin intermediul cheii secrete K sunt reprezentati cu gri. Figura 2(c) contine
matricea de cuantizare JPEG pentru factorul de calitate de 50, iar Fig. 2(d) pe cea pentru factorul
de calitate de 70. Fig. 2(e) prezinta matricea de cuantizare modificatd pentru a cuantiza blocul
din Fig. 2(a), iar Fig. 2(f) contine blocul de coeficienti marcati. De remarcat, ca doar coeficientii
gri sunt modificati, toti ceilalti ramanand nemodificati.

Pentru a efectua extragerea si autentificarea datelor de securitate, impreund cu imaginea
securizatd, trebuie furnizata si cheia privata si factorul de calitate gmin. Marcajul de autentificare
original va fi regenerat local pe baza cheii secrete K, folosind acelasi algoritm ca cel descris la
codare si va fi comparat cu marcajul extras din imaginea de test. Cel din urma este extras prin
cuantizarea coeficientilor DCT selectati utilizdnd cheia privata cu matricea de cuantizare JPEG

Q

C., (x,y)=round

Gmin
C(x,y)
quin (x’y)

Fig. 3 prezinta doua exemple de aplicare a algoritmului pe doud imagini cu nuante de gri.
Imaginile au fost marcate si protejate la compresie JPEG cu factori de calitate mai mari decét
gmin=50. Apoi imaginile au fost falsificate in diferite moduri si comprimate cu un factor de
calitate g=50.

W’(n-i—n+j):m0d round{ :l,?_ ,jzl,_n. (4)



Algoritmul a fost testat pe o baza de date de 100 de imagini de rezolutie 512x512 pixeli.
Un obiectiv principal a fost sd asigurdm imperceptibilitatea marcajului in imaginile marcate.
Pentru aceasta am ales empiric numarul de coeficienti utilizati pentru inserarea marcajului Intr-
un bloc DCT pentru protectie la diferiti factori de calitate JPEG astfel incat PSNR-ul imaginilor
marcate sa fie aproximativ 45 dB. Astfel, pentru gmin=50 se poate folosi un numar de »=3 din
primii 5 coeficienti AC in ordinea scanarii in zigzag, pentru gmi»=60 n=4 din primii 7 si pentru
gmin=T0 n=6 din primii 11 coeficienti AC. Aceste valori asigurd imperceptibilitatea marcajului de
autentificare inserat.

6021 921-57 (24| 9 |-5| 4 | -3 602 FO2M=ST24 9 | -5 | 4 [ -3 16 |11 10( 16|24 | 40| 51| 61
-72|45|-56|-10| -8 (10| 3 | -2 -72145|-56|-10| -8 | 10| 3 | -2 1211214 19]26| 58| 60| 55
63 [-21(-13|12( 7 |0 | 4] -2 63 |-21|-13{12| 7 [0 | -4] -2 1413|1624 40| 57| 69| 56
31112 -7(11(-8|-4|3]|2 31012 -7 |11 |-8(-4|3 |2 14172229 |51 | 87| 80| 62
19| -5|3 |1 ]-1|-2(-3]0 19153 |1 |-1(-2(-3|0 18 (22|37 |56 |68 (109|103 77
9 |-2|-1(1f0]0]|2]|-3 9 |=2(-1|1|0|0|2]-3 24 135|55| 64 |81|104|113( 92
314]|-3]13|-1|-2(3]60 3 (4|33 |-1]-2]3]|0 49| 64| 78 | 87 (103]|121|120(101
51-312(1|-4]-1]0]0 5132 (1 |-4|-1]0]0 721929598 (112|100|103| 99
(a) (b) (©)
10| 7| 6 | 10|14 |24 |31] 37 1 [ERINGEINION 1 | 1 |1 (1 602|91(-60(30( 9 |-5] 4 (-3
71718 |11]|16|35(36]33 R I N I GO I T I R O | -72(45|-56|-10| -8 | 10| 3 | -2
8 [ 8|10 |14]24|34 41|34 §18|1|1(1]1]1f1 64 |-24(-13(12| 7 [ 0 | -4 | -2
8 (10|13 |17 |31]52|48](37 g1 1|1 |11 f|1(1 31120 -7 |11 |-8|-4|3 |2
111322 (34|41 |65|62]|46 4 1 O 1 O N O I (s 5 | 19|53 (1 (-1|-2]-3|0
14| 21(33|38|49|62|68]|55 1111111 f1 91-2|-1]j]1]0|0O]|2]-3
2913847 (52(62]73| 72|61 f EN I I I I I O I I I | 3141313 |-1|-213]0
43 |1 55|57 (59 (67| 60| 62|59 Lk &0 (2 3] &9 5031211 |-4|-110]0
(d) (e) ®

Fig. 2. Exemplu de inserare a unui marcaj de 6 biti intr-un bloc de coeficienti DCT




'ly\
(a)

Fig. 3. Rezultatele autentificarii a doua imagini: (a) imagini originale; (b) imagini cu watermak

falsificate si comprimate cu un factor de calitate de 60; (c) imagini autentificate
Ca sa testam performantele de detectie ale algoritmului au fost utilizate ca metrici ratele
de detectie de fals pozitiv (DFP) si fals negativ (DFN). DFP este calculatd pentru a masura
performanta algoritmului in ceea ce priveste probabilitatea de alarma falsa in lipsa falsificarii si
este datd in ecuatia (5), unde Nrp este numarul de pixeli nefalsificati care au fost determinati de
sistem ca fiind falsi si N4 este numarul total de pixeli autentici.

prp ="

)

DFN, datd in ecuatia (6), este utilizata uzual pentru a determina probabilitatea de a nu
detecta falsificarea, atunci cand ea a avut loc:

DFN = M, (6)

F
unde Nrn este numarul de pixeli falsificati care au fost determinati de sistem ca fiind autentici si
Nr este numarul total de pixeli falsificati.

Pentru a testa robustetea la compresie JPEG, fiecare imagine din baza de date a fost
marcatd folosind gmi»=50, iar apoi comprimata cu factorii de calitate 50, 60, 70, 80 si 90. Pentru
fiecare imagine comprimatd am obtinut DFP=0, demonstrand robustetea marcajului la compresie
JPEG cu factori de calitate mai mari decat gmin.

Apoi am testat capacitatea sistemului de a detecta falsificari, chiar daca imaginile
falsificate sunt comprimate JPEG. Pentru aceasta fiecare imagine din baza de date a fost
falsificatd prin inlocuirea de regiuni de diferite dimensiuni din imagine cu zone de aceeasi
dimensiune din alte imagini. Zonele falsificate au fost alese de diferite dimensiuni, de la 16x16 la
356x356 pixeli. Imaginile falsificate au fost comprimate cu diferiti factori de calitate mai mari
decét gmin. In Tabelul 1 este datd valoarea DFN medie in procente pentru diferite valori ale gmin.
Valori mai mari ale DFN se obtin doar pentru dimensiuni foarte mici ale zonelor falsificate si
apar de regula la marginile zonei falsificate.

In concluzie, putem afirma ci tehnica de autentificare propusa obtine o calitate buni a
imaginilor marcate de circa 45 dB si poate face diferenta cu succes intre o falsificare intentionata
de continut si compresia JPEG cu factori de calitate mai mari decat 50.

Tabelul 1. Valori DFN medii

Dimensiune DEN (%)
zona falsificata | gmin=50 | (min=60 | Qmin=70
16x16 9,27 3,35 2,02
32x32 3,93 2,12 0,20




64x64 0,98 0,3 0,18
96x96 0,67 0,22 0,04
128x128 0,31 0,17 0,03
192x192 0,17 0,08 0,00
256x256 0,1 0,05 0,01
356x356 0 0,02 0,00

Dezvoltarea aplicatiei de autentificare a imaginilor pentru terminale mobile (etapa 2017)

In continuare, echipa proiectului a implementat algoritmul propus anterior in Android
Studio. Pentru aceasta, tehnica prezentatd anterior a fost adaptata pentru a functiona pentru
imagini color, prin transformarea imaginii color din planul de culori RGB in planul de culori
YCuC: si inserarea marcajului de autentificare doar in planul de luminanta Y.

Au fost dezvoltate urmatoarele module structurale ale aplicatiei: modulul de achizitie
imagine, de afisare, de generare si inserare a watermark-ului de autentificare, detectorul de
watermark s1 modulul de autentificare a imaginii si de localizare a falsificarii.

Aplicatia trebuie sa fie capabild sa capteze imagini utilizdnd camera integratd, apoi sa le
protejeze astfel incat orice modificare ulterioara sa poata fi detectatd. Pentru a analiza imaginile
si a determina dacd acestea sunt in forma originala sau au fost editate, se poate utiliza aceeasi
aplicatie mobila sau un software pentru PC. Aceasta implica faptul ca aplicatia trebuie sa poata
incdrca fisiere din memoria telefonului.

Este foarte important sa subliniem faptul ca imaginea nu trebuie sa fie pusa la dispozitia
utilizatorului in forma capturata Tnainte de a fi securizatd. De asemenea, aplicatia nu trebuie sa
poatd introduce date de securitate in imaginile Incarcate. Aceste conditii asigurd cd un utilizator
nu poate proteja o fotografie deja editata.

Exista situatii in care este necesara protejarea unei imagini fotografiate in trecut. De
exemplu, utilizatorii ar dori sd-si protejeze imaginile inainte de a le incarca pe Internet, pe
retelele sociale, pe galerii foto online, etc. Acesta este un caz special si imaginile securizate in
acest fel pot fi marcate pentru a evidentia faptul ca datele de autentificare nu au fost inserate
chiar dupa ce au fost capturate si acele imagini au fost disponibile pentru editare inainte de a le
securiza. Avand in vedere aceste necesitdti, aplicatia a fost dezvoltata pentru a proteja imagini
imediat dupa fotografiere, dar si pentru imagini incarcate din spatiul de stocare al telefonului.

Principalele cerinte pentru aplicatia mobila in prima sa versiune sunt:

e Sa poata captura fotografii utilizdnd camera foto a telefonului;

e Sd poatd incarca imagini din memoria telefonului;

e Sa contind butoane pentru pornirea proceselor de securizare si de analiza;

e Sa permitd vizualizarea imaginilor;

o Sa afiseze mesaje de informare: imaginea a fost protejatd, imaginea este autentica,
imaginea este falsificata etc.;

e Sa permita utilizatorului sa modifice setarile pentru algoritmul de autentificare.

Dezvoltarea aplicatiilor mobile pentru Android se poate realiza utilizdnd diferite
platforme software cum ar fi Xamarin, Application Craft, Basic4Android si altele. In cadrul



proiectului a fost folosit Android Studio, mediul de dezvoltare oficial (en. IDE - Integrated
Development Environment) pentru dezvoltarea aplicatiei mobile. Inainte de lansarea Android
Studio 1n 2014, dezvoltarea pentru Android a fost facutd preponderent folosind IDE-ul Eclipse.
Chiar daca este instrumentul oficial de dezvoltare a aplicatiilor Android, Android Studio incad nu
este recunoscut cd oferd o experienta complet intuitivd. Folosirea sa necesitd multe cunostinte
noi. Problema principala este ca informatia oficiala este prea densa, iar utilizatorul care incepe cu
ea (s1 nu este neapdrat un incepator in domeniul programarii) se regaseste frecvent solicitand
informatii pe forumuri si alte comunitati. Din fericire, Incepand din 2014, multe subiecte sunt
deja tratate si nu trebuie cdutat prea mult inainte de a rezolva o problemd comuna. Interfata
aplicatiei Android Studio este prezentatd in Fig. 4.

Android Studio ofera instrumente intuitive pentru a construi interfata de utilizare a
aplicatiei aflate in curs de dezvoltare, dar orice altceva trebuie obtinut prin scriere de cod.
Necesitatea de a scrie cod pentru functii de baza cum ar fi accesarea camerei pentru a face
fotografii, accesarea galeriei pentru a incdrca o fotografie salvatd anterior, salvarea unei
fotografii, vizualizarea unei fotografii reprezintd sarcini care consuma timpul care ar putea fi
alocat pentru a dezvolta nucleul aplicatiei, si anume algoritmii de inserare si analiza. Din fericire,
existd instrumente care usureaza dezvoltarea de aplicatii care implicd utilizarea functiilor de baza
ale telefonului, cum ar fi MIT App Inventor.

MIT App Inventor este o platforma de dezvoltare a aplicatiilor online. Proiectul
urmareste sd usureze dezvoltarea de software astfel incat tot mai multi oameni sa fie implicati in
crearea de software pentru dispozitive mobile. Codarea se face folosind blocuri functionale care
pot fi interconectate pentru a programa sarcini complexe. De asemenea, ofera instrumente pentru
a genera cu usurintd o interfatd cu utilizatorul. La prima vedere, pare a fi platforma perfecta
pentru dezvoltarea aplicatiei de autentificare activd a imaginilor, dar, din pacate, nu permite
utilizatorilor sd-si scrie propriul cod, astfel incat algoritmii de inserare si analiza a imaginilor nu
pot fi implementati cu ajutorul acestuia. Interfata de utilizare a aplicatiei MIT App Inventor este
prezentata in Fig. 5.

Dezavantajul Android Studio este ca solicitd timp pentru codarea modulelor de baza ale
aplicatiei, in timp ce problema aplicatiet MIT App Inventor este ca nu poate fi utilizata pentru
dezvoltarea de aplicatii specializate, deoarece nu permite utilizatorilor sa-si scrie propriul cod.
Aceste doud probleme ar putea fi rezolvate daca cele doua platforme ar putea fi integrate una cu
cealaltd. Din fericire, acest lucru este posibil. Dezvoltatorii aplicatiet MIT App Inventor
furnizeaza o bibliotecad Java (numita Java Bridge) cu functii care pot fi apelate pentru efectuarea
sarcinilor de bazd. Numele functiilor sunt aceleasi ca si blocurile pe care se bazeaza in App
Inventor.
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Dezavantajul utilizarii Java Bridge este ca dezvoltarea interfetei cu utilizatorul nu poate fi
realizata utilizand instrumentele Android Studio, deoarece elementele (butoane, cAmpuri etc.) nu
mai pot fi referite utilizdnd functiile Java Bridge. Din aceastd cauza interfata trebuie sa fie
dezvoltata utilizand functiile specifice ale Java Bridge.

Algoritmul de inserare si autentificare utilizat de aplicatia Android este cel dezvoltat de
echipa proiectului si prezentat mai sus. Imaginile sunt protejate prin inserarea unor date
auxiliare, a unui marcaj de autentificare. Inserarea se face Intr-un mod care sa asigure ca
marcajul de autentificare va fi alterat la modificarea continutului imaginii. Prin extragerea din
imaginea de test a marcajului la decodor si compararea lui cu secventa originald inserata,



generatd local, se poate determina dacd imaginea a fost modificatd sau nu. De asemenea,
introducerea datelor auxiliare nu trebuie sd afecteze vizual continutul imaginii (imaginea cu
watermark inserat trebuie sa para identica cu imaginea fard marcaj inserat cand este analizata cu
ochiul liber). Un astfel de algoritm activ da un grad mai mare de certitudine decat metodele
pasive (care analizeaza pur si simplu continutul imaginii fara a le modifica in vreun fel), dar
dezavantajul lor este ca nu orice imagine poate fi testatd pentru autenticitate, ci doar cele care
contin datele de securitate inserate in prealabil. Tehnicile active se preteaza pentru aplicatii
mobile, deoarece imaginile ce se doresc a fi protejate sunt de regula captate folosind camera foto
a dispozitivului mobil, iar marcajul de autentificare poate fi inserat imediat dupa captura foto.

Tehnicile de autentificare activa utilizate pentru realizarea aplicatiei Android sunt metode
de inserare in domeniul transformat, deoarece acestea obtin rezultate mai bune decat cele in
domeniul spatial (in valoarea luminantei sau a crominantei pixelilor imaginii), atdt in ceea ce
priveste calitatea imaginilor marcate, cat si a robustetii la prelucrdri uzuale de imagini, ce nu pot
fi considerate o falsificare a imaginii. Astfel, inainte de inserare, o operatie de transformare este
aplicata imaginii. Existd multe transformate folosite in prelucrarea digitala a imaginilor, cele mai
frecvent utilizate fiind Transformata Cosinus Discreta (en. DCT — Discrete Cosine Transform) si
Transformata Wavelet Discretd (en. DWT — Discrete Wavelet Transform). Deoarece aplicatia
propusa este destinata a fi rulatd pe un dispozitiv mobil care utilizeaza compresia JPEG pentru a
comprima imaginile captate, iar timpul de procesare trebuie sa fie cat mai scurt posibil, DCT a
fost aleasa ca domeniu de inserare. Astfel, datele de autentificare vor fi inserate in coeficientii
DCT.

O caracteristica dorita a aplicatiei este de a detecta cu precizie ce zond a imaginii a fost
falsificata, nu doar dacd imaginea testata este originala sau nu. Pentru aceasta, imaginea nu va fi
prelucrata in ansamblu, ci va fi impartita in blocuri de M x N pixeli. Dimensiunea blocului ne da
rezolutia minima de detectie a unei regiuni falsificate din imagine. Un bloc mai mare va oferi o
securitate mai puternica, deoarece secventa de autentificare introdusa ar putea fi mai lunga, in
timp ce un bloc mai mic ar garanta o mai bund rezolutie de localizare a zonelor falsificate, deci
trebuie facut un compromis intre cele doud cerinte. Dimensiunea aleasa pentru blocurile de
procesare a fost M=N=8 pixeli, la fel ca cea utilizata la standardul de compresie JPEG. Aceasta
dimensiune a blocului oferd o localizare buna a zonei si, deoarece este o dimensiune standard,
pot fi utilizate resurse partajate de la alti algoritmi, cum ar fi tabelele de cuantizare JPEG,
simplificand dezvoltarea. Algoritmul va insera un numar de » biti de date de autentificare in
fiecare bloc de 8x8 pixeli.

Prima versiune a aplicatiei de autentificare a imaginilor (bazata pe Android SDK)

Initial, aplicatia a fost dezvoltatd utilizand Android Studio si biblioteca Java Bridge.
Utilizand Kitul de Dezvoltare Software Android (en. SDK - Software Development Kit) se poate
dezvolta o aplicatie care utilizeaza maximum 256 megaocteti (MO) de memorie. O imagine de
16 Mpixeli cu 4 planuri (32 de biti per pixel) poate ocupa pana la 129 MO de memorie. Chiar
daca planul de transparenta nu este util in aceastad situatie, atunci cand se citeste imaginea, nu
exista nicio modalitate de a evita citirea planului respectiv folosind functiile standard. Aplicatia
a ajuns rapid la limita de memorie si toate tehnicile de optimizare Incercate nu au rezolvat
aceasta problemd. O alta problemd cu Android SDK este ca nu ofera functii pentru prelucrarea
usoara a imaginilor.

A doua versiune a aplicatiei de autentificare a imaginilor (bazata pe Android NDK)



Pentru mai multa flexibilitate, viteza si eliminarea limitei de memorie software, trebuie
folosit Android NDK (Native Development Kit). Functiile furnizate in Android SDK nu erau
satisfacdtoare din punct de vedere performantd si s-a preferat utilizarea NDK. O solutie este
folosirea unei parti din biblioteca open source de computer vision, openCV, varianta dezvoltata
special pentru Android. Marele avantaj al acesteia este cd este implementata utilizaind NDK.
Functiile furnizate au fost investigate pentru a traduce operatiile matematice necesare discutate
mai sus In limbajul de programare corespunzator.

Depistarea problemelor utilizand doar Android Studio poate ridica probleme din cauza
modului reprezentarii datelor si uneori a lipsei suportului pentru explorarea detaliatd a lor (nu se
ofera detalii despre continutul instantaneu al unor variabile). Trei telefoane mobile reale au fost
utilizate in faza de dezvoltare pentru a asigura compatibilitatea cu diferite versiuni de Android si
dimensiunile de ecrane, precum si testarea performantelor pe diferite sisteme: OnePlus 3,
Motorola Moto X si Samsung Galaxy S5 mini. Depanarea cu terminalul emulat software nu este
potrivitd pentru ca trebuie sa fie capturate imagini reale si, de asemenea, pentru ca a manifestat
instabilitate.

Sarcina principald a fost implementarea modulelor aplicatiei si testarea algoritmului,
astfel incat interfata a fost pastrata pentru moment simpla, contindnd doar elementele necesare: 5
butoane si un cadru de imagine pentru afisarea fotografiilor.

Doua butoane sunt utilizate pentru a incarca o imagine in memorie, fie prin capturad
directd folosind camera dispozitivului mobil, fie prin Incdrcarea unei imagini salvate deja
existentd Tn memoria interna a terminalului mobil. Dupa incdrcare, imaginea este afisatd in
cadrul special destinat vizualizarii. S-a observat ca pe unele telefoane cu ecran de rezolutie mai
micd au existat unele probleme cu afisarea imaginilor de mari dimensiuni, In cadrul destinat
vizualizarii imaginii. Solutia a fost sd se creeze o altd imagine temporard care sd stocheze o
replica a imaginii care urmeaza sd fie afisata, dar cu cea mai mare dimensiune fortatd la 1000 de
pixeli, mentinand raportul de aspect al imaginii originale.

Alte doud butoane sunt utilizate pentru a porni cele doua operatii principale: inserarea
datelor de autentificare in imaginea original si testarea autenticititii acesteia. In asteptare, aceste
butoane sunt rosii si devin verzi imediat ce operatiunea respectiva este incheiata. Ultimul buton
este utilizat pentru accesarea si modificarea setdrilor aplicatiei.

Dupa testarea autenticitatii unei imagini, se afiseazd un mesaj care aratd rezultatul:
,lmaginea este autenticd” sau ,Imaginea este falsificatd”, indicind si numadarul de blocuri
detectate ca fiind falsificate, iar imaginea cu zonele falsificate marcate cu rosu este afisatd in
cadrul destinat vizualizdrii imaginii, astfel incat utilizatorul poatd observa cu usurintd si precis
regiunile falsificate.

Ecranul de pornire al aplicatiei dezvoltate este prezentat in Fig. 6. Deoarece cadrul de
imagine trebuie sd gazduiasca o imagine suficient de mare, interfata a fost realizata astfel incat sa
se poata derula vertical.

Daca se apasa butonul ,,Take photo” (capteazd imagine), aplicatia va lansa automat
aplicatia principald care gestioneazd camera foto, asteptand ca utilizatorul sd facd o fotografie.
Dupa fotografiere, aplicatia incarca automat poza in memorie si genereaza o replica temporard cu
cea mai mare dimensiune redusa la 1000 de pixeli, mentindnd raportul de aspect, care va fi afisat
in cadrul pentru vizualizare a imaginilor. Dacd dimensiunea cea mai mare a imaginii
achizitionate este mai mica de 1000 de pixeli, imaginea originald poate fi afisatd direct In cadrul
imaginii. Acest lucru creste considerabil compatibilitatea cu telefoanele mai vechi sau cu costuri
reduse, care au ecrane de rezolutie mica.
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Fig. 6. Interfata aplicatiei dezvoltate in versiunea v1: stanga — partea de sus a ecranului de pornire;
dreapta — partea de jos a ecranului de pornire

Apisarea butonului ,,incircare fotografie” va duce la lansarea aplicatiei principale de
galerie, permitand utilizatorului sa selecteze o fotografie care sa fie incdrcatd Tn memorie,
pregatind-o pentru o prelucrare ulterioara.

Butonul ,,Apply watermark™ (aplicd marcaj) porneste procesul de introducere a datelor de
securitate Tn imaginea incarcatd. Introducerea cu succes este marcatd prin colorarea butonului
respectiv In verde si afisarea mesajului ,,Watermark inserted succesfully” (marcaj inserat cu
succes). Pe un procesor Quad-core (2x2,15 GHz Kryo & 2x1,6 GHz Kryo ), a durat 13 secunde
pentru a introduce datele de securitate intr-o imagine de 12 megapixeli. Procesarea se face
folosind un singur thread in aceasta versiune a aplicatiei.

Butonul ,,Test Watermark™ (testeazd imaginea) lanseaza procesul de autentificare,
extragand datele de autentificare din imaginea incarcata si comparandu-le cu marcajul original
generat local pe baza cheii K. La sfarsitul acestui proces, butonul va deveni verde. In functie de
rezultat, se va afisa unul dintre cele doud mesaje posibile: ,,The image is authentic” (imaginea
este autenticd) sau ,,The image is NOT authentic. Check RED areas” (imaginea nu este autentica,
verifica zonele rosii), acesta din urma indicand si numarul blocurilor detectate ca fiind falsificate.
Testarea autenticitdtii unei imagini de 12 megapixeli pe acelasi procesor a durat aproximativ 6
secunde, algoritmul de detectie consumand mai putine resurse.

Butonul ,,Settings” (setari), ilustrat ca roatd dintata, permite setarea parametrului gmin
(factorul de calitate la care este protejatd imaginea), factorul de calitate cu care este comprimata
imaginea dupa inserarea marcajului si culoarea cu care vor fi marcate zonele falsificate.

In Fig. 7 sunt prezentate toate etapele de inserare a marcajului de autentificare si de
autentificare a unei imagini de test falsificate. In Fig. 7(a) imaginea capturati este afisati in
cadrul pentru vizualizarea imaginilor. Aplicatia este gata sd introducd datele de securitate.
Apasarea butonului ,,Apply watermark” (aplicd marcaj) va incepe introducerea datelor de
autentificare.
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Fig. 7. Etapele inserarii marcajului de autentificare si detectiei falsificarii: (a) Imaginea incarcata
in memorie, pregatita de securizare; (b) Inserarea marcajului de autentificare s-a efectuat cu
succes; (¢) Imaginea falsificata pregatita de testare; (d) Imaginea detectata ca fiind falsificata, cu
zonele falsificate marcate cu rosu

In Fig. 7(b) se observa operatiunea finalizatd cu succes. Imaginea protejatd a fost
incdrcatd n programul de editare foto Pixlr si a fost modificata pentru a demonstra functionarea
aplicatiei. Imaginea falsificata a fost incarcata in aplicatia dezvoltata asa cum poate fi observat in
Fig. 7(c). In Fig. 7(d) procesul de autentificare a fost incheiat si rezultatele au fost afisate. Zonele
falsificate au fost marcate cu rosu si numarul de blocuri detectate ca fiind false este afisat n
partea de jos a ecranului.

Existd un caz special care trebuie discutat: procesarea unei imagini care contine blocuri
complet negre sau complet albe. Dupd inserarea marcajului, s-ar putea produce depasiri din
punct de vedere numeric, iar ca urmare aceste blocuri ar putea fi marcate ca fiind neautentice,
chiar daca ele in realitate au fost autentice. Solutia a fost ca Tnainte de inserare sa se creasca sau
sd se diminueze luminanta blocurilor respective cu valori corespunzatoare pentru a le aduce in
valorile 5-250 (intervalul maxim fiind 0 - 255, unde 0 inseamna negru si 255 Inseamna alb).
Aceste mici modificari ale luminantei nu sunt vizibile cu ochiul liber, iar astfel se evita
eventualele depasiri.

In continuare s-a incercat reducerea timpului de procesare, in special pe partea de codor.
Timpul de procesare a fost diminuat cu 30% numai prin evitarea adresarii repetate a aceluiasi
bloc folosind functii openCV. S-a constatat ca extragerea unui bloc dintr-o imagine dureaza mult
timp. Aceastd operatie a fost efectuatd o singurd datd pe bloc, iar rezultatul a fost salvat intr-o
matrice temporard. Apoi aceasta variabila temporard a fost utilizatd in toate operatiile ulterioare,
evitand refolosirea functiei de extragere.

Aplicatia de autentificare activd a imaginilor functioneaza bine atat pe PC, cat si pe
dispozitivele mobile, diferentiind cu succes falsificarile continutului imaginii de compresia
JPEG. Aspectele care au fost supuse unor cercetari ulterioare, in etapa pe 2018 a proiectului, au
fost optimizarea si accelerarea procesului de inserare a datelor auxiliare prin exploatarea
tehnicilor multithreading, integrarea cu retelele de socializare, imbunatatirea securitatii prin
alegerea diferitd a coeficientilor in care se insereaza date auxiliare pentru fiecare bloc, utilizarea



morfologiei matematice pentru eliminarea falsurilor pozitive si negative, relansarea interfetei
grafice a aplicatiei.

Alte activitati desfasurate de echipa proiectului in aceastd prima etapa includ: dezvoltarea
unei tehnici de watermarking pentru ascunderea datelor pacientilor in regiuni de non-interes din
imagini medicale ce contin leziuni cutanate si segmentarea zonelor ce contin aceste leziuni
aplicatii de autentificare a secventelor video codate folosind standardul de compresie video
H.265/HEVC (High Efficiency Video Coding); posibilititi de integrare intr-o aplicatie de
detectie a falsificarii si a unui sistem de decizie pentru autentificarea vorbitorului.

In articolul stiintific cu titlul ,,Digital watermarking and segmentation of macroscopic
pigmented skin lesions images” prezentat in cadrul conferintei stiintifice internationale
“International Symposium on Signals, Circuits and Systems (ISSCS) 2017 a fost prezentata o
utilizare practici a watermarking-ului digital intr-o aplicatie de evaluare automata a
leziunilor pigmentare ale pielii. Evaluarea automata a leziunilor pielii prin procesarea digitala a
imaginilor macroscopice ce prezinta leziunilor pigmentare pielii (MPSL — Macroscopic
Pigmented Skin Lesions) utilizeaza caracteristicile leziunii pentru calculul gradului de risc de
melanom al unei leziuni. Precizia gradului de risc calculat creste atunci cdnd se iau in
considerare informatii suplimentare precum: varsta pacientului, genul, tipul pielii, pozitia
leziunilor pe corp si prezenta leziunilor multiple si similare. In aceasti lucrare am propus o
schema de prelucrare digitala a imaginilor MPSL pentru inserarea in acestea a informatiilor
relevante ale pacientului folosind metode de watermarking digital.

Din punct de vedere statistic, melanomul este al cincilea tip de cancer cel mai comun
dintre bérbati si se caracterizeaza prin cea mai rapida rati de incidentd [12]. In stadiile avansate,
melanomul este incurabil si tratamentul, cum ar fi chimioterapia sau chirurgia, este folosit doar
pentru prelungirea vietii [12]. Cu toate acestea, in stadiile incipiente melanomul poate fi usor
vindecat si nu va produce metastaze. Acest fapt evidentiaza importanta detectdrii timpurie a
acestel malignitati.

In zilele noastre, existd o activitate semnificativd de cercetare in domeniul evaluarii
riscurilor pentru melanomul malign pe baza procesarii imaginilor si a utilizarii caracteristicilor
leziunilor. Majoritatea cercetarilor sunt efectuate pentru imaginile MPLS achizitionate utilizand
o camera digitala conventionald. Intentia este de a dezvolta o aplicatie PC sau telefon mobil
inteligent care sd poata evalua riscul de malignitate al leziunilor pigmentare ale pielii folosind
tehnici de procesare a imaginilor.

Procesul de evaluare a riscului de melanom prin evaluarea caracteristicilor leziunii consta
in trei etape importante [14, 15]: segmentarea imaginii pentru extragerea leziunilor pigmentare
cutanate, extragerea caracteristicilor pentru calculul parametrilor necesari caracterizarii formei,
culorii si a granitei, si clasificarea leziunilor pe baza parametrilor extrasi. Rezultatul procesului
de evaluare a riscului de melanom a leziunii pielii este de obicei de naturd booleana, adicd o
leziune poate fi evaluata ca benigna sau malignd. Avand in vedere natura agresiva a acestui tip
de cancer de piele, procentul de rezultat fals pozitiv, leziunile clasificate ca maligne atunci cand
rezultatele benigne si, in special, cele fals negative trebuie minimizate.

In [16] este prezentat un sistem automat de inspectie a leziunilor pigmentare ale pielii si a
diagnosticului melanomului, care foloseste imaginile MPSL obtinute cu ajutorul unei camere
digitale conventionale. Sistemul include o componenta de sustinere a deciziilor, care combina
rezultatul clasificarii imaginilor cu cunoasterea contextului, cum ar fi tipul pielii, varsta



pacientului, genul si partea afectatd a corpului. Rezultatele din [16] aratd ca cunoasterea
contextului poate fi utila in procesul de diagnosticare automata a leziunilor.

Lucrarea prezentata in cadrul conferintei ISSCS 2017 descrie o schemd de watermarking
digital utilizati pentru inserarea informatiilor pacientului in imagini MPSL. In acest fel, ne
putem asigura cd informatiile importante despre pacienti sunt disponibile atunci cand sunt
necesare si ca imagini de la diferiti pacienti nu pot fi incurcate. Watermarking-ul digital aplicat
trebuie sa fie invizibil si robust la compresie JPEG. De asemenea, leziunile din imaginea MPSL
nu trebuie sa fie modificate prin procesul de watermarking, iar eroarea de segmentare care va
apdrea in urma modificarii imaginilor ar trebui sa fie redusa.

Diagrama bloc a metodei propuse de generare si inserare a watermark-ului este prezentata
in Fig. 8. Scopul nostru a fost de a insera datele pacientului in imaginea medicala ca watermark
fara a pierde vizibil din calitatea imaginii. Deoarece majoritatea imaginilor sunt stocate in
formatul popular JPEG, obiectivul secundar a fost de a proteja watermark-ul inserat Impotriva
compresiei JPEG.

Watermark-ul care urmeaza a fi inserat este alcdtuit din patru campuri diferite ce contin
informatii despre pacient: genul pacientului (1 bit), varsta (7 biti), numele (50 de caractere) si
localizarea leziunii pielii pe corpul pacientului (50 de caractere). Aceste patru componente sunt
convertite in forma binard si concatenate intr-un vector binar w de 808 biti. Pentru a imbunatati
securitatea algoritmului, watermark-ul obtinut W este permutat pseudo-aleator pe baza cheii
secrete K a utilizatorului, obtinand secventa binara wl. Folosind aceeasi cheie secretd, o
permutare inversd va fi efectuatd la partea decodorului pentru a restabili bitii de watermark in
pozitia initiala.

Imagine MPSL gen varsta
RGB _:{ YC,C nume pozitie
T
v !
selectare colturi watermark binar
] I
8x8 blocks permutare X
l pseudo-aleatoare
2D-DCT wy
| introducere | [
K —s| selectare n watermark e oo
coeficienti prin QIM
' o
2D-IDCT
Imagine cu YCuC: > RGB
watermark

Fig. 8. Schema bloc de inserare a informatiilor pacientului in imaginile medicale de tip MPSL.

Imaginea color originald este mai intai convertita de la spatiul de culoare RGB la spatiul
de culoare YCbCr si numai componenta de luminantd Y este procesatd ulterior. Deoarece



leziunea pielii este de obicei gasitd in centrul imaginii $i nu vrem sd modificim acea parte a
imaginii in nici un fel, vom insera watermark-ul in cele patru colturi ale imaginii. Dupa
masurarea dimensiunii leziunilor pielii Tn diferite imagini, am ales dimensiunea unui colt
C=0,2M x0,2N, unde M xN este rezolutia imaginii originale. Apoi, impartim cele patru
colturi de valoare a luminozitétii in blocuri care nu se suprapun de 8 x 8 pixeli si aplicam pe
fiecare bloc transformata cosinus discretd bidimensionald (2D-DCT). Watermark-ul binar wl va
fi inserat in coeficienti de frecventd joasd pand la mijloc, utilizdnd o versiune modificatd a
algoritmului de modulatie a indexului de cuantificare (QIM) bazat pe DCT prezentat in [17].
Matricea de cuantizare JPEG (1 pentru factorul de calitate qi este calculatd pe baza matricea de
cuantizare JPEG standard pentru blocuri de luminanta Qso daté in Fig. 2(c):

_ [round(500;, / ¢,), if 1<¢q, <50 o
| round(0,, (2-0.02¢,)), if 50 < ¢, <100

Din fiecare bloc de 8 x 8 coeficienti DCT numai un numar n de coeficienti de frecventa
joasa spre medie va fi utilizat pentru inserarea watermark-ului. Pentru a evita o scadere
importanta a calitatii imaginii, coeficientul DC va fi exclus. Numarul de coeficienti utilizati este
n=[s/(4C/64)]+1, unde s =808 este marimea watermark-ului binar wy, [.] reprezinta operatia

de calcul a partii intregi si 4C /64 este numarul de blocuri 8 x 8 din cele patru colturi. Dupa
scanarea coeficientilor DCT 1n ordine zig-zag, coeficientii n ai fiecarui bloc vor fi selectati
aleator din intervalul indicilor [2; 9] n ordinea scandrii 1n zigzag, folosind cheia secreta K.

Pentru ca watermark-ul sa reziste la compresia JPEG cu factori de calitate mai mari decat
g1, am exploatat urmatoarea proprietate a cuantizarii: daca X este un multiplu al unui pas de
cuantizare predeterminat g1, atunci pentru orice 2> 1 este adevarat urmatorul lucru:

S(f(x.0:)-49,)=x, (8)
unde f(x,q) denotd cuantificarea valorii X utilizand dimensiunea pasului (. Aceasta

inseamna ca, prin inserarea unui bit de watermark prin cuantizarea unui coeficient DCT cu o
madrime a pasului corespunzator unui factor de calitate predeterminat q1,watermark-ul inserat va
fi elastic la compresia JPEG cu orice factor de calitate g2 > g1, deoarece coeficientul DCT
cuantizat poate fi reconstruit perfect prin cuantizarea folosind g1 original.

In conformitate cu proprietatea anterioard, un bit de watermark wi, j va fi inserat intr-un
coeficient D (i) dupa cum urmeaza:

1

D, (i) = round (&— W .ng +w,0,(), j =Ls ©)
20,(7) N N
unde D(i) este un coeficient DCT selectat la pozitia i in ordinea de scanare zig-zag,
O, (i) este dimensiunea pasului de cuantizare in aceeasi pozitie | a matricei Q1 de cuantizare
scanatd zig-zag s1 D, (i) este coeficientul DCT cu watermark. Dupa ce toate blocurile DCT au

fost marcate, Transformata Cosinus Discretd Inversd este aplicatd fiecarui bloc pentru a obtine
planul de luminanta si imaginea YCbCr este transformatd inapoi in spatiul de culoare RGB.
Imaginea rezultata va fi robusta la compresia JPEG cu factori de calitate mai mari decat q1.
Decodorul necesitd cheia secreta K, dimensiunea watermark-ului s si factorul de calitate
JPEG q: utilizat in procesul de inserare pentru extragerea cu succes a watermark-ului inserat.
Primii pasi prezentati in sectiunea de inserare sunt de asemenea realizati si la decodor pentru a
obtine blocurile DCT ale valorilor luminantei pentru cele patru colturi. Din fiecare bloc sunt
selectati un numdr de n coeficienti DCT folosind cheia K si un bit de watermark w2 este extras



prin cuantizarea coeficientilor utilizdnd valoarea corespunzitoare din matricea de cuantizare
JPEG Q,(i) pentru factorul de calitate g1 ca pas de cuantizare si calcularea restului dupa

impartirea la 2:
w, , =round (D'(i)/Q,(i))mod2, j=1,s (10)

Bitii de watermark extrasi din blocurile DCT sunt concatenati intr-un vector binar, iar
permutarea inversa cu tasta secretd K este efectuatd pentru a obtine secventa de watermark
extrasd de marime S.

Algoritmii de watermarking si de segmentare au fost testati pe o baza de date cu 31 de
imagini color MPSL de dimensiuni diferite, 26 imagini din baza de date cu imagini Dermis [18]
s1 5 imagini capturate folosind o camerd de telefon mobil cu 13 MP, 4128 x 3096 pixeli,
autofocus si LED flash. Unul dintre scopurile noastre principale a fost de a insera datele
pacientului in imagini cu leziuni ale pielii prin asigurarea invizibilititii watermark-ului. In acest
scop, calculam media PSNR pentru intreaga baza de date a imaginilor pentru diferite valori ale
lui ¢, € {50,60,70,80,90,100} si fara compresie.

Valorile PSNR obtinute sunt peste 49 dB, asigurdnd invizibilitatea watermark-ului
inserat. Desigur, dupd comprimarea imaginilor cu diferite valori (2, valorile PSNR vor fi mai
scazute, dar acest lucru se datoreazd compresiei JPEG si nu algoritmului nostru de watermarking.

In continuare, pentru a testa robustetea schemei de watermarking la compresia JPEG,
fiecare imagine din baza de date a fost marcatd cu ¢i=50, comprimatd cu

q, € {50, 60,70,80,90, 100} si a fost calculata rata erorii de bit (BER) intre watermark-ul initial si

watermark-ul extras. Rezultatele sunt prezentate in Tabelul 2.

Putem vedea cd valorile BER la decodare sunt zero sau foarte aproape de zero, dovedind
robustetea watermark-ului la compresia JPEG.

Pentru evaluarea efectului inserarii watermark-ului asupra segmentarii leziunii am folosit
4 parametrii standard factorul DICE, rata de detectie corectd TDR, rata de fals pozitiv FPR si rata
de eroare ERR.

2-Area(DSﬂGT)

DICE = -100[% 11
¢ Area(DS)+Area(GT) OO[ /] (1
DR - Area(DSNGT) 100[%] 12)
Area(GT)
Area(DSﬂﬁ)
FPR = -100[%| (13)
Area(GT)
Area (DS@ GT)
ERR = -100[%] (14)
Area(GT)

GT reprezinta masca de segmentare a imaginii fara watermark iar DS reprezintd masca de
segmentare a imaginii cu watermark. Rezultatele sunt prezentate in Tabelul 3.

Tabelul 2. Valori PSNR si BER medii pentru diferiti factori de calitate
PSNR
0 | Q2 [dB] BER

50 | 100 | 49,65 0




90 44,97 0

80 43,27 0,0002
70 42,74 0,002
60 38,62 0,0018
50 35,49 0.006

Tabelul 3. Parametrii de evaluare a segmentarii.

Valoare | Deviatie | Valoare Valoare

medie | standard | minima maxima

DICE | 97.65% 2% 88.93% 99.01%
TDR | 97.32% 1.46% 92.90% 98.85%

FPR | 2.05% 3.62% 0.30% 19.50%

ERR | 4.73% 4.28% 1.98% 23.81%

Rezultatele aratd valori medii ridicate pentru DICE si TDR si valori medii scazute pentru
FPR si ERR. Aceasta aratd ca diferentele dintre cele doua segmentari, adicd segmentarea
originala a imaginii si segmentarea imaginii cu marcaj, sunt mici. Valorile scazute ale deviatiei
standard indica faptul ca rezultatele sunt fiabile.

De asemenea, a fost dezvoltat un algoritm sigur si robust de autentificare a imaginilor
color codate JPEG bazat pe o semndturd digitald. Caracteristicile robuste ale imaginii utilizate
pentru generarea semnaturii digitale a imaginii au fost extrase din anumiti coeficienti normati ai
Transformatei Cosinus Discrete Bidimensionale. Semnatura extrasd este robusta la compresie
JPEG si permite detectia si localizarea cu precizie a falsificirii continutului imaginii. In plus,
algoritmul permite inserarea semnaturii criptate in metadatele EXIF ale header-ului imaginii
codate JPEG si poate fi adaptat pentru a functiona pe aplicatii mobile.
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