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In etapa pe 2018 a proiectului ne-am propus testarea individuald a functionalitatii fiecirui
modul al aplicatiei de autentificare si o evaluare globald a programului prin verificarea
specificatiilor de proiect. De asemenea, aplicatia a fost testatd pe un set de utilizatori
reprezentativi si au fost detectate diferite erori si modalititi de optimizare. In urma acestor teste,
au fost identificate si realizate modificarile software necesare pentru cresterea performantelor
aplicatiei si a interoperabilitatii cu utilizatorii.

Imbunatatirile legate de functionalitatea aplicatiei includ, printre altele: eliminarea
dependentelor de biblioteca Java Bridge, optimizarea si accelerarea procesului de inserare si
extragere a marcajului de autentificare prin exploatarea tehnicilor de multithreading; integrarea
aplicatiei cu retele de socializare; cresterea securitatii algoritmului prin alegerea diferitd a
coeficientilor DCT in care se insereaza marcajul de autentificare; implementarea de functii de
morfologie matematicd pentru eliminarea mai eficientd a falsurilor pozitive si negative;
implementarea a doud variante a meniului de “Settings” (Setari), pentru utilizatori de baza (Basic
Settings) si utilizatori avansati (Advanced Settings).

De asemenea, a fost testata si interfata grafica a aplicatiei, care n versiunea de la sfarsitul
anului 2017 avea doar un rol functional. In urma testelor cu un set de utilizatori reprezentativi a
aparut necesitatea ca interfata sa fie reganditd si redezvoltatd de la zero pentru o mai buna
functionalitate si interoperabilitate cu utilizatorul, si pentru a corespunde tendintelor actuale de
design.

In cele ce urmeaza vom prezenta in primul rand cele mai importante modificari si
imbunatatiri de functionalitate a aplicatiei de autentificare si ulterior modificarile de design si
interfata grafica.

Modificari si imbunatatiri de functionalitate a aplicatiei de autentificare

Eliminarea dependentelor de biblioteca Java Bridge

In etapa din 2017 s-a construit o varianta a aplicatiei care folosea biblioteca Java Bridge,
deoarece aceasta continea multe functii utile de interactionat cu sistemul de operare si alte
aplicatii (capturare imagini, selectare imagine din galerie etc.). In teste s-au identificat probleme
legate de aceasta biblioteca, cum ar fi faptul ca functia de lansat o aplicatie de tip galerie pentru
selectarea unei imagini se comporta ca si cum ar fi fost executatd de doud ori, utilizatorul fiind
pus in situatia de a alege inca o imagine dupa ce o selectase deja pe cea dorita.

In noua varianti s-au folosit numai functii din SDK-ul Android pentru a realiza aceste
sarcini, iar problemele au fost rezolvate. Biblioteca Java Bridge impune descrierea interfetei



aplicatiei in limbaj Java folosind functii din aceasta, avand la dispozitie numai elemente de baza
(butoane, chenare, containere simple etc.). Prin eliminarea ei se poate dezvolta interfata utilizand
uneltele grafice oferite de Android Studio, se poate programa folosind XML si se pot oferi
elemente moderne de tip ,,Material design”.

Reducerea timpului de procesare la codor si decodor prin exploatarea tehnicilor de
multithreading

S-a constatat cd inserarea marcajului de securitate si testarea autenticittii unei imagini cu
rezolutii de ordinul zecilor de megapixeli dureaza prea mult (zeci de secunde sau chiar peste un
minut pe telefoane mai putin performante) daca se executd pe un singur fir sau ,thread” de
executie (imaginea este prelucratd in intregime, progresiv). Obiectivul principal al noii versiuni a
aplicatiei a fost acela de a prelucra zone de imagine in paralel, dacd dotdrile hardware ale
dispozitivului pe care aceasta ruleaza permit acest lucru. Algoritmul de autentificare a fost
modificat pentru a permite acest lucru. Initial, secventa pseudoaleatoare cu rol de securizare era
generatd pentru toatd imaginea. Daca prelucrarea se face in paralel pe mai multe zone disjuncte
ale imaginii, se poate proceda in doud feluri: se genereaza o secventd pseudoaleatoare pentru
toatd imaginea care este Impartitd la randul ei intr-un numar de subsecvente egal cu numarul de
zone in care a fost Tmpartitd imaginea sau se genereaza o secventd pseudoaleatoare pentru fiecare
zona din imagine (cu mentiunea ca aceeasi secventa poate fi folositd pentru toate zonele). A doua
variantd este mai usor de implementat si, deoarece numarul de sarcini care pot fi rulate eficient in
paralel de un dispozitiv mobil nu este foarte mare, imaginea nu este impartitd in foarte multe
zone, iar secventa pseudoaleatoare este suficient de lunga pentru fiecare zond pentru a asigura
securitatea (aplicatia dezvoltata Tmparte imaginea in 8 zone).

Gestionarea thread-urilor de executie in paralel si a resurselor dispozitivului este
periculos de facut de dezvoltator deoarece sistemul de operare poate avea de executat sarcini cu
prioritdti mai mari decat aplicatia de fatd si poate modifica resursele disponibile ducand la un
posibil comportament instabil. S-a cdutat o varianta de a lasa telefonul si gestioneze resursele
alocate pentru executarea sarcinilor in cadrul aplicatiei. Solutia a fost datd de obiectele de tip
,»AsyncTask”. Fiecare obiect de acest tip primeste un sir de alte obiecte de prelucrat si are 3
metode: o metoda rulatd la lansarea in executie, una rulatd in timpul executiei si una rulata la
finalizarea executiei. In cazul de fati sunt create 8 obiecte de acest tip, fiecare primind ca
element de intrare o zona din imaginea de prelucrat. Zonele sunt disjuncte. Acestea sunt lansate
spre a fi rulate de catre un ,,obiect executor” numit ,,THREAD POOL EXECUTOR”. Resursele
sunt gestionate automat de catre acesta, asigurand functionarea stabila indiferent de cate sarcini
poate rula respectivul terminal mobil in paralel. Un alt thread de executie monitorizeaza
progresul facut de cele care prelucreaza imaginea si atentioneaza utilizatorul cand operatia s-a
incheiat. In timpul inserdrii sau testarii, interfata aplicatiei raspunde la comenzi (mai putin la
lansarea in executie a unei noi securiziri sau testiri de autenticitate. In acest caz utilizatorul este
informat cd deja se lucreaza la o astfel de operatie), ceea ce reprezintd o altd functionalitate fata
de varianta dezvoltatd in 2017 care se bloca pe tot parcursul operatiilor de inserare sau de testare
a unei imagini, utilizatorul putand considera ca functionarea nu este corespunzatoare. Mai mult,
chiar sistemul de operare putea considera cd aplicatia este blocatd, intreband utilizatorul daca
doreste si o inchidd definitiv sau si astepte. In noua versiune, utilizatorul nu este constrans si
mentind activa aplicatia pe parcursul securizdrii sau testdrii, ci poate sd 0 minimizeze. Singura
conditie este sa nu o Inchida definitiv din managerul de aplicatii al sistemului de operare.



Solutia curentd a fost implementatd progresiv. In prima faza intreaga executie a fost
mutatd intr-un obiect de tip ,,AsyncTask” pentru a garanta functionarea corectd. Dupa
determinarea variantei corecte, imaginea a fost Impartitd in 8 zone si procesul anterior reluat.
Probleme au existat mai ales din cauza diferentelor de conventii dintre Java si OpenCV. De
exemplu, in metodele OpenCV adresarea unui vector se face complet inclusiv la dreapta (metoda
ignorand ultimul element), iar in Java se procedeaza precum in limbajul C (adresarea unui vector
se face de la elementul 0 pana la elementul L—1, unde L este lungimea vectorului). A fost nevoie
de folosirea ,,debugger”-ului oferit de Android Studio pentru a observa impartirea initial gresita a
imaginii 1n zone.

O comparatie a duratei de executie a proceselor de inserare si detectia a marcajului de
autentificare pentru diferite dispozitive mobile si pentru alegerea diferitd a numadrului de
coeficienti DCT utilizati pentru inserare va fi prezentatd mai jos, In paragraful de rezultate
experimentale.

Cresterea securitatii algoritmului de autentificare

Versiunea aplicatiei dezvoltata in etapa pe 2017 folosea un numar fix de 3 coeficienti ai
Transformatei Cosinus Discrete 2D pentru a insera marcajul de autentificare in imaginea
originala. Pentru a creste flexibilitatea si a securitatea algoritmului de autentificare, s-a introdus
posibilitatea alegerii numarului de coeficienti DCT ce vor fi utilizati pentru inserarea marcajului
de autentificare (2, 3, 4 sau 5 coeficienti). Functiile de inserare si testare au fost modificate
pentru a permite aceasta flexibilitate. Cresterea numarului de coeficienti are avantajul reducerii
ratei de detectie de fals negativ (reducerea numarului de pixeli falsificati care sunt determinati de
sistem ca fiind autentici), dar poate produce unele blocuri izolate detectate gresit ca fiind
falsificate.

O alta Tmbundtatire a securitatii algoritmului fata de versiunea pe 2017 este posibilitatea
utilizarii unei parole alfanumerice introdusa de utilizator in meniul de setdri pentru generarea
marcajului de autentificare si alegerea pozitiei coeficientilor DCT utilizati pentru inserare, dupa
scanarea in zigzag. Parola alfanumerica este transformata intr-un numar si, impreuna cu numarul
de coeficienti si factorul de calitate, este utilizatd pe post de cheie pentru generarea secventei
pseudoaleatoare binare (watermark-ul de autentificare) si alegerea pozitiei coeficientilor DCT
utilizati pentru inserare.

Utilizarea morfologiei matematice pentru eliminarea falsurilor pozitive si negative

Morfologia matematicd se ocupa cu analiza formelor reprezentate ca multimi de puncte,
in cazul nostru pixeli. in domeniul prelucririi digitale a imaginilor, morfologia matematica poate
opera asupra imaginilor binare sau a celor cu nuante de gri. Formele analizate si prelucrate sunt
forme ce rezultd ca urmare a unei operatii de binarizare sau de segmentare a unei imagini, iar in
urma aplicarii de procedee de morfologie matematicd va fi modificata forma acestor
forme/obiecte.

Pentru aplicatia de autentificare dezvoltatd vom lucra cu operatii de morfologie
matematica asupra matricei de autentificare binare 4 obtinutad dupd aplicarea procedeului de
extragere a marcajului de autentificare dintr-o imagine de test. Imaginea binara A4 are
dimensiunea egala cu numarul de blocuri de 8x8 pixeli din imaginea testatd, un ,,0” logic
insemnand ca blocul respectiv este autentic, iar un ,,1” logic insemnand ca blocul respectiv este
posibil falsificat. Decizia finald, daca un bloc este autentic sau a fost falsificat, se ia in urma
aplicarii operatiilor de morfologie matematica, deoarece este posibil ca din cauza compresiei



JPEG sau din cauza unor depadsiri sau prelucrari de imagini, ce pot aparea, blocuri autentice sa fie
detectate de algoritm ca fiind false sau blocuri falsificate sa fie detectate ca fiind autentice.
Aceste blocuri sau grupuri mici de blocuri detectate gresit sunt de reguld izolate fatd de blocurile
din categoria opusa.

Pentru a elimina falsurile negative (blocuri falsificate care sunt determinate de sistem ca
fiind autentice) care apar de multe ori in interiorul unor zone mai mari detectate ca fiind
falsificate, este utild operatia de morfologie matematica de ,,fill” (umplere). Deoarece nu exista o
metodd predefinitd pentru aceastd operatie in Java sau OpenCV, echipa proiectului a
implementat aceastd metoda pornind de la algoritmul ,,floodfill”. Astfel am reusit sa reducem
rata de detectie de fals negativ. Un exemplu de aplicare a operatiei de umplere morfologica pe o
matrice de autentificare binara este data in Fig. 1.

Fig. 1. Aplicarea operatiei de umplere morfologica pe o matrice de autentificare

Pentru a elimina falsurile pozitive (blocuri autentice clasificate de sistem ca fiind false),
care apar de multe ori ca blocuri false izolate, se poate utiliza operatia de morfologie matematica
de ,,open” (deschidere) care a fost implementata in aplicatia de autentificare ca o operatie de
eroziune morfologicd, urmata de o dilatare morfologica cu acelasi element structural. Folosind
acest procedeu, am reusit sa reducem semnificativ rata de detectie de fals pozitiv. Un exemplu de
aplicare a operatiei de deschidere morfologica pe o matrice de autentificare este data in Fig. 2.

Fig. 2. Aplicarea operatiei de deschidere morfologica pe o matrice de autentificare



Relansarea si imbunatatirea interfetei grafice

In ceea ce priveste modificarile de design si interfata grafica, s-a realizat un nou ecran de
start si un nou ecran de setari pentru o functionalitate si interoperabilitate mai bund cu
utilizatorul.

Noul ecran de start dezvoltat de la zero este prezentat in Fig. 3, iar modificarile si
imbunatatirile aduse sunt urmatoarele:

Interfata autoscalabila

Interfata graficad a aplicatiei se scaleaza automat cu aceleasi proportii ale elementelor pe
orice dimensiune a ecranului (au fost ecranele fizice si cele virtuale disponibile in emulatorul de
terminale mobile din SDK-ul Android, cu diagonale ale ecranului intre 3 si 10 inch).

Realizarea unui logo unic al aplicatiei ,, ImFakeCheck”

Noul logo al aplicatiei este prezentat in Fig. 4. Acesta a fost obtinut prin prelucrarea intr-
un program de editare foto a textului ImFakeCheck scris cu font-ul ,,Bullet Rain”. Imaginea
folosita in completarea acesteia este disponibild gratuit pe site-ul www.pixabay.com, cu
denumirea ,,sign-check-tick-yes-cross-accept-145561".
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Fig. 3. Noul ecran de start al aplicatiei mobile de autentificare a imaginilor
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Fig. 4. Noul logo al aplicatiei mobile de autentificare

Realizarea unui cadru de afisare a imaginilor

S-a determinat experimental ca este nevoie ca imaginile sa fie scalate astfel incat latura
mare sd aibd maxim 1000 pixeli pentru ca ele sd fie afisate fard probleme pe o varietate de
telefoane cu dimensiuni diferite ale ecranelor. In acest cadru se afiseaza replici scalate
corespunzator ale imaginilor, imaginile de rezolutii mari fiind salvate in memoria telefonului
(replica scalata a celei mai recente imagini de afisat In cadru este mentinuta in memoria RAM si
nu este disponibild ca fisier). Fotografiile pe lat sunt rotite automat pentru a utiliza intreaga zona
de afisare.

La pornirea aplicatiei, cadrul de afisare are si rol de informare a utilizatorului despre
operatiunile pe care acesta le poate face initial: sd captureze sau sa incarce o imagine. Se evita
astfel necesitatea consultdrii instructiunilor de folosire a aplicatiei, crescand posibilitatea
invatarii folosirii ei in mod intuitiv. Dupa fiecare operatiune in urma careia rezultd o imagine
(capturare, incarcare, inserare watermark, testare autenticitate imagine) acest cadru este
relmprospatat cu imaginea rezultatd (eventual in miniaturd). Cadrul are raportul de aspect 9:16
(sau 16:9 cu orientare ,,portret”), iar toate imaginile sunt prelucrate astfel incat incadrarea sa se
faca fara pierderi (fara a decupa imaginea). Daca in cadru este afisatd o imagine, prin apasarea pe
aceasta se va lansa o aplicatie de tip galerie (dacd utilizatorul are mai multe astfel de aplicatii
instalate si niciuna nu este implicit selectata, el va putea selecta aplicatia de galerie preferata
dintr-o listd a celor instalate), care va deschide imaginea la rezolutie nativa (inaintea scalarii
pentru afisare In cadru). Toate operatiunile care pot fi facute in aplicatia respectiva de galerie se
pot face si asupra acestei imagini (detaliere, rotire etc.). Daca utilizatorul apasa pe cadru cat timp
acesta afiseaza Incd mesajul sugestiv de inceput, aplicatia 1i va comunica faptul ca inca nu a fost
incarcata nici o imagine.

S-a constatat un comportament diferit al aplicatiilor de tip galerie (,,Google Photos™ si
,Qallery”, prima oferita gratuit de Google, iar a doua fiind disponibild implicit in sistemul de
operare Android) la deschiderea imaginilor. ,,Google Photos” poate constata ca imaginea trimisa
spre ea este in format lat si o afiseaza corespunzator, pe cand ,,Gallery” distorsiona imaginea,
fortand-o intr-un format de tip ,,portret” si ocupand tot ecranul telefonului. Acesta este un motiv
in plus pentru care imaginea este rotita la nevoie astfel incat sa corespunda orientarii cadrului.

Utilizarea pe ecranul de start de icoane mai sugestive pentru realizarea / incarcarea,
securizarea §i testarea unei fotografii

Aplicatia contine 3 butoane grafice principale, fiecare sugerand categoria de operatii care
se pot accesa prin apasarea lor (vezi Fig. 3).

Primul buton (amplasat in partea superioard si avand ca pictogramd doud aparate foto
unul in spatele celuilalt) permite selectarea sursei fotografiei (captura directd sau Incarcare din
memorie). In acest sens se vor deschide animat alte doua butoane, initial invizibile: ,,Take photo”
si ,,Load photo”. Butonul ,,Take photo” lanseazd aplicatia preferatd de capturd a imaginilor si



asteapta declansarea. In urma operatiilor de captura si validare, aplicatia va afisa in cadrul special
destinat o replica in miniatura si, eventual, rotitd corespunzator a imaginii capturate.

Butonul ,,Load photo” lanseaza aplicatia preferata de galerie si permite selectarea unei
imagini pentru prelucrarea ulterioard. Dupa selectare, o replica a sa va fi afisatd in cadrul special
destinat. In acest moment se pot efectua operatii de securizare sau testare a autenticitatii.

Al doilea buton (amplasat in centru si avand ca pictograma un lacédt inchis) permite
selectarea operatiunii de efectuat asupra imaginii selectate (previzualizatd in cadru) cu ajutorul a
doua butoane similare cu cele invizibile descrise mai sus: ,,Secure Photo” (Securizeaza imaginea)
si ,,Test Photo” (Testeaza imaginea). Butonul ,,Secure photo” lanseazd operatia de inserare a
marcajului in imaginea selectata. Inceputul si sfarsitul acestui proces sunt marcate prin mesaje de
informare a utilizatorului, ce vor fi prezentate mai jos. Celdlalt buton, ,,Test Photo”, porneste

Al treilea buton (amplasat in partea de jos si avand ca pictograma un aparat foto avand in
fata sa o lupa) permite deschiderea directoarelor care contin imaginile securizate, respectiv
testate cu ajutorul a doua butoane initial invizibile: ,,Browse Secured” (Deschide securizate) si
,Browse Tested” (Deschide testate). Pentru a putea folosi aceste functionalitati, utilizatorul
trebuie sd aibd un manager de fisiere preinstalat pe sistemul Android, ca de exemplu ,,ES File
Manager” sau ,,Total Commander”.

Utilizarea unui element grafic de tip ,, bottom sheet” pentru deschiderea printr-o tranzitie
de tip ,,slide” a paginii de ,, Settings” (Setari)

Pagina de setari este putin vizibild in partea de jos a interfetei aplicatiei si poate fi extinsa
pe intregul ecran prin glisare in sus, afisand astfel mecanismele prin care se pot regla parametrii
de functionare a algoritmului folosit. S-a evitat astfel crearea unei noi activitati Android pentru
accesarea setdrilor, simplificand ciclul de functionare al aplicatiei si gestionarea datelor (nu este
necesara transmiterea datelor intre activitati). Prima problema descoperita in testare a fost faptul
ca partea vizibild a paginii de setari putea fi inchisa permanent printr-o glisare in jos pe aceasta.
Acest lucru a fost rezolvat prin eliminarea proprietatii ,,is hideable”. Un alt aspect al paginii de
setari gdsit mai tarziu este faptul cd aceasta era ,,transparenta” pentru click-uri si alte interactiuni,
daca ele nu aveau ca destinatie strict elemente din pagina de setdri (implicit, un click pe o
portiune liberd din pagina de setdri poate declansa actiunea elementului plasat sub aceasta).
Elementul care a ajutat la gésirea acestei probleme a fost cadrul in care se afiseazad replicile
scalate ale imaginilor deoarece el ocupd o suprafatd mare a ecranului si este sensibil la click-uri
(deschide in galerie imaginea originald a carei replicd este afisata in el).

Meniul de setari al aplicatiei a fost, de asemenea, refacut si modernizat (vezi Fig. 5).
Modificarile si imbunatatirile aduse acestuia sunt prezentate in cele ce urmeaza:

- Optiunea de a comuta de la varianta simpla (,Easy”) la varianta avansata
(,,Advanced”) a meniului. Trecerea se face prin schimbarea pozitiei comutatorului dedicat, clar
marcat cu cele doud moduri. Varianta simpla a fost realizata pentru utilizatori neexperimentati,
iar varianta avansatd pentru utilizatori cu unele cunostinte Tn domeniul prelucrarii digitale a
imaginilor. In aceasta varianti, aplicatia genereazi imagini securizate care vor putea fi testate cu
succes daca factorul de calitate folosit la recomprimarea lor JPEG este mai mare sau egal cu 40
(aplicatia nu va detecta ca modificare neautorizata compresia JPEG cu conditia ca factorul de
calitate folosit sd fie mai mare sau egal cu aceasta valoare). Utilizatorul poate modifica numai
factorul de calitate folosit la comprimarea imaginii securizate. Cum acesta trebuie sa fie mai
mare sau egal cu factorul de calitate limitd pentru care aplicatia nu va detecta compresia JPEG



drept modificare neautorizata, valorile din care poate alege sunt in intervalul [40 , 100]. Selectia
valorii se face modificand bara ,,Recompression Q”, valoarea exactd fiind afisatd in dreapta
acesteia. Aplicatia va folosi aceeasi cheie pentru generarea marcajului binar de autentificare
pentru toate imaginile. Lungimea secventei va varia cu rezolutia imaginii de securizat. In
varianta simpld, in fiecare bloc se introduc 2 biti ai secventei pseudoaleatoare (se folosesc 2
coeficienti DCT). In acest mod, utilizatorul poate testa numai imagini care au fost securizate
strict cu acest mod de lucru.

Varianta avansatd ii permite utilizatorului sd modifice mai multi parametri care intervin in
securizarea sau testarea imaginii. Acesta poate selecta factorul de calitate la care imaginea este
protejatda dupa securizare (,,Quality factor”), factorul de calitate folosit la compresia imaginii
securizate (,,Recompression Q”), numarul de coeficienti DCT din fiecare bloc in care se va
insera marcajul de autentificare (,,Number of coefficients”), selectabil intre 2 si 5 coeficienti, si
cheie secretd a algoritmului prin setarea unei parole alfanumerice (,,Password”). Modificarea
acestor parametri in acest mod de lucru este utila doar in cazul securizdrii, nu si al testarii
autenticitatii. Dupd inserare, aplicatia va genera o noud parola care va contine si parametrii
folositi in operatia de securizare, pe care o va afisa in locul parolei introduse de utilizator.
Aceasta poate fi copiata foarte usor prin apasare prelungitd pe aceasta si prin selectarea optiunii
,copy” din meniul ce se deschide. Apoi se poate transmite folosind orice mod de comunicare cu
mesaje text (SMS, Whatsapp, e-mail, etc.). In cazul testarii, utilizatorul trebuie si introduca doar
parola care a fost generata de aplicatie la sfarsitul operatiei de securizare a imaginii respective.
Aceasta va contine toti parametrii utilizati, aplicatia extragandu-i automat si folosind acele valori
in procesul de testare a autenticitatii. La folosirea unei parole gresite, imaginea va fi clasificata
drept neautentica, indiferent daca a suferit modificari neautorizate sau nu.
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Fig. 5. Varianta ,,Basic” (simpld) si varianta ,,Advanced” (avansatd) a ecranului de setari a
aplicatiei



- Setarea factorului de calitate qi1 la care este protejata imaginea dupa inserare.
Modificarea acestui parametru se realizeaza printr-un slider, cu valoarea maxima egald cu 100 si
valoarea minima limitatd la 40. Valoarea qi=40 a fost aleasa, astfel Tncat modificarea adusa
imaginii originale sd nu fie vizibila pentru un ochi uman mediu. Prin setarea unei anumite valori
a acestui factor de calitate, marcajul inserat in imagine este robust la recompresia JPEG a
imaginii cu orice factor de calitate ¢, > g, .

- Setarea factorului de calitate utilizat pentru recompresia imaginii dupa inserarea
marcajului. Acest parametru permite compresia JPEG a imaginii securizate folosind orice factor
de calitate g, > g, . Astfel, valoarea lui q2 este limitata inferior la valoarea lui ql setatd de catre

utilizator. Aceastd optiune este disponibild atit in varianta de baza, cat si in varianta avansata a
ecranului de Setari.

- Setarea numarului de coeficienti DCT utilizati la inserare §i testare. Acest parametru al
algoritmului, disponibil doar in varianta avansata a meniului de Setari, este disponibil printr-un
caseta de tip ,,dropdown”. Se pot alege intre 2 si 5 coeficienti.

- Setarea unei parole alfanumerice pentru cresterea securitatii algoritmului. Parola este
utilizatd ca o cheie secreta pentru generarea secventei watermark-ului de autentificare si alegerea
pozitiei coeficientilor DCT utilizati pentru inserare.

- Un buton de ,,Help” (Ajutor) ce contine instructiuni de utilizare a aplicatiei, si un buton
de ,,About” (Despre noi) cu informatii despre echipa de cercetare si sursa de finantare a
proiectului.

- Spatiul liber ramas a fost folosit pentru afisarea siglelor institutiilor participante la acest
proiect (Universitatea Politehnica din Bucuresti, Facultatea de Electronica, Telecomunicatii si
Tehnologia Informatiei si Unitatea Executivid pentru Finantarea Invitimantului Superior, a
Cercetarii, Dezvoltarii si Inovarii).

Tot in categoria imbundtatirii interfetei cu utilizatorul se incadreaza si implementarea
unor mesaje de informare a utilizatorului in urma procesului de inserare a marcajului de
autentificare, respectiv de testare a autenticitdtii unei imagini. Acestea vor fi prezentate in
continuare.

- Butonul ,,Secure photo” lanseaza operatia de inserare a marcajului In imaginea selectata.
Inceputul acestui proces este marcat de un mesaj de informare a utilizatorului afisat in partea de
jos a ecranului (un obiect de tip snackbar) ,,Working in background” (Lucreaza in fundal), care
rimane afisat pand cand procesul de inserare s-a incheiat. In urma inserarii marcajului de
autentificare aplicatia afiseazd mesajul de tip snackbar ,Image secured!” (Imagine securizata!)
urmat de valoarea PSNR-ului dintre imaginea marcata si cea originalda, care ne da calitatea
imaginii marcate. Acest ultim mesaje poate fi inlaturat de catre utilizator prin apasarea pe textul
,DISMISS” (Elimind) sau prin glisare catre dreapta a mesajului. Dupd Incheierea procesului de
inserare, cadrul de afisaj este reimprospatat cu imaginea care contine marcajul de securitate.

- Butonul ,,Test Photo” porneste procesul de testare a autenticitatii imaginii selectate,
semnalizat in mod similar prin mesajul ,,Working in background”. In urma aplicarii functiei de
detectie aplicatia afiseazd mesajul ,,Testing complete! Image is authentic!” (Testare completa!
Imaginea este autentica!) in cazul in care imaginea testatd este autentica si ,,Testing complete!
Image is NOT authentic! Check red blocks!” (Testare completd! Imaginea NU este autentica!
Verificati blocurile rosii!) in cazul in care imaginea a fost falsificata.

- Mesajele de informare nu contineau initial textul ,,DISMISS”, iar plasarea lor se poate
face numai in partea de jos a ecranului (specificd ,,Snackbar”), in cazul de fatd chiar peste bara
care deschide pagina de setdri. Prin testare s-a constatat ca utilizatorii nu 1si dadeau usor seama



cum ar putea inchide mesajele. In varianta finala, utilizatorii pot apisa pe textul ,,DISMISS”
pentru a le inchide. Varianta cu inchidere automata dupa un timp fixat a acestora a fost luata in
un timp indelungat pe telefoane mai putin performante si pentru ca ele se desfasoara ,,in fundal”,
utilizatorii pot folosi alte aplicatii in acest timp si pot rata mesajele trimise de aplicatie.

Rezultate experimentale obtinute de aplicatia de autentificare

Pentru a testa calitatea imaginilor securizate fatd de cele originale am calculat valorile
PSNR medii pentru imagini de diferite rezolutii si numere diferite de coeficienti DCT utilizati
pentru inserarea marcajului. Imagine securizate au fost protejate la compresie JPEG cu factori de
calitate mai mari decdt gmin=40. Rezultatele obtinute sunt date in Fig. 6. Calitatea imaginilor
marcate scade odata cu modificarea unui numar mai mare de coeficienti DCT, dar se observa ca
ramane la valori destul de bune (42 dB) chiar si in cazul modificarii unui numar de 5 coeficienti
DCT, asigurand imperceptibilitatea marcajului de autentificare in imaginile securizate. De
asemenea, se poate observa cd influenta rezolutiei imaginii asupra PSNR-ului este minora, de
maxim 0.32 dB.
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Fig. 6. Valori PSNR medii pentru imagini de diferite rezolutii si numere diferite de coeficienti
DCT utilizati pentru inserarea marcajului

In urma modificarilor realizate prin exploatarea tehnicilor de tip multithreading, am
masurat timpii de executie a procesului de inserare a marcajului si de detectie a falsificarii pentru
imagini de diferite rezolutii pe dispozitive mobile cu specificatii si versiuni diferite ale sistemului
de operare Android (vezi Tabelele 1 si 2). Pentru teste au fost utilizate dispozitive mobile
prezentate in Tabelul 3. In Figurile 7 si 8 sunt date comparatii grafice ale duratei de executie a
aplicatiei mobile pentru procesul de inserare, respectiv de detectie.

In comparatie cu varianta aplicatiei fird procedee de multithreading, am constatat o
reducere semnificativd a duratei de executie, atat la inserare, cat si la detectie. Astfel, pentru
dispozitive mobile cu procesor Quad-core (4 nuclee) timpii de executie au scazut in medie cu
55%, iar pentru dispozitive cu procesor Octa-core (8 nuclee) cu 64%.



Tabelul 1. Durata procesului de inserare a marcajului in secunde pentru imagini de diferite
rezolutii, pe diferite dispozitive mobile (intre 2 si 5 coeficienti DCT utilizati)

Rezolutie imagine 1920 x 1080 2560 x 1600 3840 x 2160 4640 x 2610
’ (2 Mpizxeli) (4 Mpixeli) (8 Mpixeli) (12 Mpizxeli)
Model Smartphone | 2C | 3C | 4C | 5C | 2C | 3C | 4C | 5C| 2C | 3C| 4C | 5C| 2C | 3C | 4C | 5C
Samsung Galaxy S6 | 1.68 | 1.49 | 1.63 | 1,74 | 2.04 | 2.37 | 2.15 | 2,32 | 3.41 | 3.51 | 3.77 | 3,97 | 5.34 | 5.33 | 5.65 | 6,21
Oneplus 3T 1.40 | 1.77 | 1.88 | 1.98 | 2.28 | 2.63 | 2.75 | 3.12 | 4.45 | 4.65 | 6.31 | 6.67 | 6.21 | 6.22 | 7.27 | 8.01
Oneplus 3 141 | 1.79 | 1.84 | 1.99 | 2.33 | 2.67 | 2.87 [ 3.16 | 4.50 | 4.72 | 6.29 | 6.64 | 6.59 | 6.48 | 7.33 | 8.13
M;ff“"aM‘?“’X 2.97 [2.96 | 3.22 | 3.46 | 5.54 | 5.62 | 6.31 | 6.62 |10.96|11.84 [11.65|12.53|16.68(17.30{17.44|18.09
generatlon
Alcatel Pixi4 | 2.97 [ 3.19 | 3.16 | 3.48 | 5.11 | 5.38 | 5.96 | 6.27 |10.10|10.08 | 11.29 [12.72|16.07|15.52|16.41|17.47
Lenovo Tab2 A10-30 | 3.34 | 3.38 | 4.08 | 4.45 | 5.83 | 6.12 | 6.96 | 8.62 [12.51[11.95]13.23|13.28{16.91|20.56{19.18|20.39
Tabelul 2. Durata procesului de detectie a falsificarii in secunde pentru imagini de diferite
rezolutii, pe diferite dispozitive mobile (intre 2 si 5 coeficienti DCT utilizati)
Rezolutie imagine 1920 x 1080 2560 x 1600 3840 x 2160 4640 x 2610
’ (2 Mpixeli) (4 Mpixeli) (8 Mpixeli) (12 Mpixeli)
Model Smartphone | 2C | 3C | 4C | 5C | 2C | 3C | 4C| 5C| 2C| 3C | 4C| 5C| 2C | 3C | 4C | 5C
Samsung Galaxy S6 | 1.47 | 1.24 | 1.21 | 1.23 | 1.6 | 1.82 | 1.67 | 1.77 | 2.34 | 2.68 | 2.62 | 2.93 | 4.09 | 3.83 | 4.29 | 5.04
Oneplus 3T 1.02 | 1.10 | 1.14 | 1.20 | 1.47 | 1.77 | 1.84 | 1.80 [ 2.51 | 2.82 | 3.20 | 3.46 | 3.62 | 3.75 | 3.98 | 4.77
Oneplus 3 1.05 | 1.09 | 1.16 | 1.26 | 1.49 | 1.78 | 1.90 | 1.83 | 2.57 | 2.95 | 3.22 | 3.40 | 3.80 | 3.80 | 4.07 | 4.84
M;j;’“"aM‘?tOX 1.85 [ 2.05 | 2.34 | 2.35 | 3.36 | 3.68 | 3.72 | 3.90 | 6.69 | 6.93 | 7.19 | 7.60 {11.10{10.76|11.04[11.30
generation
Alcatel Pixi 4 2.06 | 2.01 [ 226 | 2.33 | 3.97 | 4.07 | 3.91 | 4.20 | 6.76 | 6.49 | 7.49 | 7.76 [10.56{10.60|11.28|11.52
Lenovo Tab2 A10-30 | 2.19 | 2.59 | 3.26 | 3.08 | 4.18 | 4.47 | 474 | 491 | 7.32 | 7.34 | 8.34 | 9.30 |12.98|12.98|14.19|14.54
Tabelul 3. Dispozitive mobile utilizate pentru testarea aplicatiei de autentificare
Model Procesor Memorie |Versiune
RAM |GB] | Android
Samsung Galaxy S6 Octa-core (4 x 2.1 GHz Cortex-A57 + 3 7.0
4 x 1.5 GHz Cortex-AS53)
Oneplus 3T Quad-core (2 x 2.35 GHz Kryo + 2 x 6 8.0.0
1.6 GHz Kryo)
Oneplus 3 Quad-core (2 x 2.15 GHz Kryo + 2 x 6 8.0.0
1.6 GHz Kryo)
Motorola Moto X 2™ generation | Quad-core (4 x 2.5 GHz Krait 400) 2 6.0
Alcatel Pixi 4 Quad-core (4 x 1.3 GHz) 1 6.01
Tabletda Lenovo Tab 2 A10-30 | Quad-core (4 x 1.7 GHz Cortex-A53) 2 6.0
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Fig. 7. Comparatie a timpilor de executie a procesului de inserare pe diferite dispozitive mobile
pentru imagini de diferite rezolutii si numar diferit de coeficienti DCT utilizati
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Fig. 8. Comparatie a timpilor de executie a procesului de detectie pe diferite dispozitive mobile
pentru imagini de diferite rezolutii si numar diferit de coeficienti DCT utilizati



Pentru a testa robustetea la compresie JPEG pe o baza de date de 100 de imagini am
utilizat mediul de dezvoltare Matlab, deoarece procesul poate fi automatizat mai usor decat cu
aplicatia pentru dispozitive mobile. Imaginile utilizate au fost de rezolutie 512x512 pixeli.
Fiecare imagine din baza de date a fost marcata folosind gmi»=>50, iar apoi comprimata cu factorii

de calitate ¢ € {50,60,70,80,90,100} . Pentru toate imaginile am obtinut DFP=0, demonstrand

robustetea marcajului la compresie JPEG cu factori de calitate mai mari decat gmin.
Apoi am testat capacitatea sistemului de a detecta falsificari, chiar daca imaginile
falsificate sunt comprimate JPEG. Pentru aceasta, fiecare imagine din baza de date a fost

securizatd cu g, €{50,60,70} si apoi falsificatd prin inlocuirea de regiuni de diferite

dimensiuni din imagine cu zone de aceeasi dimensiune din alte imagini. Zonele falsificate au fost
alese de diferite dimensiuni, de la 16x16 la 356x356 pixeli, corespunzand unor proportii de
falsificare de la 0,01% la 48%. Fiecare imagine falsificatd a fost comprimatd cu factorii de

calitate g € {50, 60,70, 80,90,100}. in Fig. 9 sunt date valorile DFN medii in procente pentru

diferite valori ale gmin. Aceste valori sunt foarte apropiate de zero. Se observa cd valori mai mari
ale DFN se obtin doar pentru dimensiuni foarte mici ale zonelor falsificate si apar de regula la
marginile zonelor falsificate.

De asemenea, am testat robustetea schemei dezvoltate la alte operatii uzuale de prelucrari
de imagini. Pentru alegerea parametrilor fiecarui tip de distorsiune incidentald a fost impusa o
limitd de aproximativ 35 dB pentru PSNR-ul imaginii distorsionate. Dacd o operatie de
prelucrare de imagini modifica PSNR-ul imaginii sub 35 dB, acesta poate fi considerata
malitioasa. Parametrii rezultati pentru fiecare distorsiune in parte si rata de detectie de fals
pozitiv (DFP) medie pentru o baza de date de 100 de imagini testate sunt date in Tabelul 4. Se
observa ca metoda dezvoltata obtine valori foarte bune pentru DFP.
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Fig. 9. Rata de detectie de fals negativ (DFN) dupa autentificarea de imagini falsificate si
comprimate cu diferiti factori de calitate JPEG



Tabelul 4. Robustetea marcajului de autentificare la diferite operatii uzuale de prelucrare de

imagini
Distorsiune Zgomot Zgomot Ajustare de Filtrare
o . < . . < .o Blurare
incidentala gaussian salt&pepper | luminanta mediana
. variantd densitate 0 fereastrd de raza
Parametri | 2 00003 | d=0.1% 4% 3x3 R=1
PSNR (dB) 35.23 35.20 35.04 34.84 34.61
DFP (%) 2.86 0 0 4.88 3.73

In Tabelul 5 schema dezvoltata in cadrul proiectului a fost comparati cu alte abordari
relevante din domeniu. Al doilea rand al tabelului contine PSNR-ul mediu al imaginilor marcate
pentru diferite metode prezentate in literatura de specialitate. Tehnica noastra obtine cea mai
buna calitate a imaginilor, pe cand unele dintre metode obtin valori situate chiar si sub limita de
vizibilitate. Al treilea rand al tabelului ne da factorul de calitate JPEG minim la care este protejat
marcajul de autentificare. Urmdtoarele randuri aratd care dintre algoritmi sunt robusti la
distorsiunile incidentale date in Tabelul 7, unde \ semnifica robustete la distorsiunea respectiva,
iar x indica fragilitate. Ultimul rand din Tabelul 8 compara rata de detectie de fals negativ (DFN)
dupd falsificarea de continut cu diferite proportii si compresie JPEG. Aplicatia noastra obtine
valoarea DFN medie cea mai buna in prezenta compresiei JPEG si este robusta la adaugarea de
zgomot gaussian, de tip salt&pepper, ajustare de luminanta, filtrare mediana si blurare.

Tabelul 5. Comparatie a tehnicii dezvoltate cu alte metode actuale de autentificare

Metoda 1] 2] [3] (4] [5] [6] | Propusa

PSNR (dB) 42.8 42 | 4137 | 35 3527 41 44.14
Factor de calitate gmin 60 85 X 65 70 50 50
Zgomot gaussian \ \ X \ X V V
Zgomot salt&pepper X X X \ \ \ \
Ajustare de luminanta X \ X \ \ X V
Filtrare mediand X X X \ \ \ V
Blurare X X X X \ \ \

DFP (%) 2.1 5 - 0.5 - 13.8 0.26

Pentru exemplificarea functionari aplicatiei, in Fig. 10 sunt prezentate doud exemple de
autentificare de imagini falsificate. S-au utilizat doud imagini de rezolutie 8, respectiv 12
megapixeli, realizate cu telefonul mobil Oneplus 3T. Cu ajutorul aplicatiei de autentificare
mobild, in fiecare imagine a fost inserat marcajul de autentificare folosind 2 coeficienti DCT si
un factor de calitate g . =40, care asigurd robustetea watermark-ului de autentificare la

compresie JPEG cu orice factor de calitate g > ¢, . . Imaginile securizate sunt prezentate in Fig.

10 (a). Dupa obtinerea imaginilor securizate, acestea au fost transferate pe un computer si au fost
modificate cu o aplicatie de editare de imagini (Gimp2) utilizand diferite modalitati de
falsificare: stergerea/ascunderea de obiecte din imagine, duplicarea de zone din imagine
(falsificare ,,copy-paste”), inserarea de obiecte noi in imagine, provenite din alte imagini. Dupa
falsificare imaginile au fost recomprimate cu un factor de calitate de 50.



In prima imagine capetele celor doud persoane au fost inlocuite intre ele si in stanga, pe
iarba, a fost addugat un caine dintr-o altd imagine. In a doua imagine capul statuii a fost acoperit
cu frunze din fundal, litera ,,K” din cuvantul ,,KAFKA” scris pe piedestalul statuii a fost
inlocuitd cu textura vecind si amuleta purtatd de persoana din imagine a fost stearsa. Ultimele
doua falsificari din a doua imagine modifica zone foarte mici din imagine.

Dupa falsificare, imaginile au fost transferate inapoi pe telefon si s- realizat autentificarea
lor cu aplicatia mobild de autentificare. In Fig. 10 (c) sunt date rezultatele autentificirii, unde
zonele falsificate sunt marcate cu rosu. Se observa ca aplicatia de autentificare detecteaza si
localizeaza cu precizie toate falsificérile, inclusiv cele de dimensiune foarte redusa.

(@) o ©
Fig. 10. Exemple de autentificare a unei imagini falsificate folosind aplicatia mobila
,ImFakeCheck”: (a) imagini securizate (b) imagini falsificate si recomprimate JPEG;
(c) imagini autentificate



Tot in aceastd a doua etapd a proiectului a fost dezvoltat un algoritm sigur si robust de
autentificare a imaginilor color codate JPEG ce utilizeaza o semnatura digitala a imaginii
stocata pe blockchain, ce a condus la prezentarea si publicarea articolului intitulat
,2Authentication of JPEG Images on the Blockchain” in volumul conferintei internationale
International Conference on Control, Artificial Intelligence, Robotics and Optimization
(ICCAIRO 2018). Un rezumat al articolului este prezentate in continuare.

In domeniul autentificarii imaginilor existd trei directii principale: tehnici pasive
(neinvazive, ce nu modifica imaginea originala in nici un fel), active (bazate pe watermarking
digital, ce insereaza in imagine un marcaj de autentificare invizibil) si bazate pe semnaturi
digitale. Tehnicile pasive oferd un grad de certitudine scdzut in comparatie cu celelalte doua
tipuri de autentificare. Autentificarea bazatd pe semndturd creeazd o amprentd digitald a
continutului imaginii originale. Acest lucru implica extragerea de parametri (caracteristici) ai
imaginii si stocarea lor ca o semndturd a acesteia Intr-un figier separat. Dacd imaginea este
falsificata, semnatura extrasa din aceasta va diferi de cea originala si se poate trage concluzia ca
imaginea respectiva este neautentica.

In literatura de specialitate au fost propuse diverse tehnici de autentificare a imaginilor
bazate pe semnituri digitale. In [7] este prezentati o metodd de autentificare bazati pe semnatura
cu posibilitatea de localizare a zonelor falsificate in domeniul Wavelet, dar este dependenta de
detectia de margini si autorii declara ca poate fi detectatd doar modificarea unor obiecte
importante din imagine. in [8] autorii propun o tehnicad bazati pe functii hash ce genereazi o
semnaturd cu parametri atat globali, cat si locali. Caracteristice globale sunt bazate pe momente
Zernike, iar cele locale contin informatiile de pozitie si texturd a regiunilor importante din
imagini. O metoda de generare a unei semnaturi multi-rezolutie este descrisd in [9] si utilizeaza
tehnici adaptive de extragere a caracteristicilor locale. Semnatura hash este atasata imaginii si
poate fi utilizatd la decodor pentru corectia transformarilor geometrice, ce pot aparea, si poate
localiza zone modificate. In [10] caracteristicile imaginii stocate in semniturd sunt extrase
folosind momentele Zernike si o transformata invariantd la scalare. Semnatura imaginii este
redusa ca dimensiune, dar dezavantajul este o precizie mai slaba de localizare a falsificarii.

Dezavantajul principal al tehnicile de autentificare bazate pe semnaturi digitale este
necesitatea de a stoca semndtura intr-un fisier separat, ce trebuie sa fie disponibil la detector.
Este important de adaugat faptul ca, in functie de modul in care a fost generatd semnatura, si, In
special daca se doreste si localizarea falsificarii, dimensiunea semnaturii poate fi destul de mare.
Pentru impartialitate si securitate, semnatura ar trebui stocata intr-un loc public si, pe cat posibil,
in mod decentralizat. Proprietatile tehnologiilor de tip blockchain le fac pe acestea adecvate
pentru scopul stocarii semnaturii. Tehnica propusad de noi in acest articol elimind dezavantajele
prezentate anterior prin stocarea pe blockchain a semnaturii de dimensiune relativ mare a
imaginii, folosirea pe post de semnaturd propriu-zisd doar a valorii hash a tranzactiei de pe
blockchain (de dimensiune mult mai redusd) si inserarea acestei valori hash criptate in
metadatele header-ului imaginii codate JPEG.

Un ,,blockchain” sau lant de blocuri este o listd continuu crescatoare de blocuri de
informatie digitala, legate intre ele si securizate criptografic. Fiecare bloc de pe blockchain
contine o amprentd temporala, valoarea de la iesirea unei functii hash criptografice pentru blocul
anterior si un camp de informatie, ca, de exemplu, date electronice ale unei tranzactii monetare.

Blockchain-urile au fost initial dezvoltate ca o retea decentralizatd pentru transferul de
monede digitale, fiind singura solutie la problema ,,platilor duble” fara utilizarea unui server
centralizat. Aceastd prima solutie dezvoltatd de Satoshi Nakamoto [11] in 2008 a fost numita



,Bitcoin” si este astdzi utilizatd la scard larga pe post de moneda digitald. Poate fi privitd ca un
jurnal public de tranzactii, complet decentralizat si distribuit, gestionat de o retea peer-to-peer ce
poate valida orice bloc nou atasat lantului.

Noutatea tehnologiei blockchain este posibilitatea stocdrii si distributiei de date fara a fi
nevoie de o entitate centrald de Incredere pentru a facilita transferul digital. Pentru a atinge acest
obiectiv, baza de date ce contine toate blocurile generate anterior este copiatd pe mii de
calculatoare din intreaga lume si este public disponibild oricui. Securitatea datelor stocate pe
blockchain este garantatd de algoritmul de consens utilizat, procesul prin care nodurile retelei
ajung la un consens legat de adaugarea unui bloc nou autentic la blockchain, si este bazat pe
criptografia matematica cu chei asimetrice. De exemplu, pentru a modifica un bloc existent de pe
blockchain, un atacator trebuie sd modifice toate blocuri mai noi pe un numar foarte mare de
calculatoare din retea, care stocheaza o copie locald a blockchain-ului. Acest lucru face
falsificarea imposibil de grea. Tehnologia blockchain nu mai este folositd doar pentru transferul
de monede digitale, ci a fost adoptatd in ultimul timp pentru diferite alte scenarii si aplicatii, ca
de exemplu urmarirea lanturilor de distributie de marfa, comunicarea sigurd intre dispozitive
Internet of Things (IoT), gestionarea identitatilor persoanelor, provenienta documentelor, si chiar
si pentru piete de schimb financiar si magazine decentralizate, vot digital si stocare
decentralizatd de date.

In acest articol propunem o aplicatie noui a tehnologiei blockchain pentru autentificarea
imaginilor digitale. O versiune comprimatd a semndturii imaginii originale este stocatd pe
blockchain si astfel nu poate fi falsificata in nici un mod de cdtre o parte malitioasd. Versiunea
criptatd a valorii hash a tranzactiei de scriere a semnaturii pe blockchain este inseratd in
metadatele EXIF ale header-ului imaginii codate JPEG. Pentru a testa autenticitatea unei imagini
de test si a localiza regiunile eventual falsificate, semnatura poate fi extrasa de pe blockchain si
comparatd cu cea generatd local pentru imaginea de test.

Imaginea originala este mai Intdi convertita din spatiul de culori RGB in spatiul YCvC:r si
in continuare vom lucra doar cu componenta Y de luminantd. Caracteristicile care vor forma
semndtura imaginii sunt extrase din informatia continutd in coeficientii DCT ai blocurilor de 8x8
pixeli ai imaginii, pentru ca tehnica de autentificare sa fie robusta la compresie JPEG. Astfel,
planul Y este descompus in blocuri de 8x8 pixeli si se calculeazd DCT-2D pe fiecare bloc.

Blocurile rezultante de coeficienti sunt impartite la matricea de cuantizare Q(q) corespunzatoare

factorului de calitate g si rezultatul este rotunjit la cel mai apropiat numar intreg.

Dupa aceastd operatie, vom numi coeficientii obtinuti coeficienti DCT normati. Ne dorim
sa extragem corect semnatura digitald chiar dacd imaginea a fost comprimata ulterior cu un factor
de calitate mai mare decat o valoare minima gmin. O proprietate importanta a functiei de cuantizare
f(x,0) este:

[(f(x.6,).8)=f(x.6)+e, if 5, <3, (1)
unde x este valoarea ce trebuie cuantizatd, & este pasul de cuantizare, eroarea e € {—6,;0;6,} si
f(x,8) =5 round (g] )

Aceasta proprietate este demonstrata in [12]. In practica, in majoritatea cazurilor eroarea e
este egala cu zero.

In concluzie, daca alegem pe post de matrice de cuantizare JPEG matricea Q (qlow) pentru

o cuantizare puternicad cu factor de calitate mic si extragem semnatura din coeficientii normati,



aceasta semnatura o sa fie identicd chiar daca imaginea a fost comprimata cu un factor de calitate
mai mare decit g, .O observatic importantd este ca procedeul de extragere a semnaturii nu

modifica in nici un fel imaginea originala.
Algoritmul de extragere a caracteristicilor pentru semnatura a fost ales dupa testarea a
diferite abordari, urmatoarea fiind cea care a dat cele mai bune rezultate. Fie Cnorm matricea de

coeficienti DCT normati ai unui bloc al imaginii. Elementele sale sunt C, . (x,»), x,y =0,7.

Valoarea C, . (0,0) este coeficientul DC normat iar ceilalti coeficienti sunt coeficientii AC
normati. Din fiecare bloc sunt extrasi cate 8 biti prin compararea unor coeficienti cu cinci valori
de prag ¢,, i=15 dupa cum urmeaza:

® C,m(0,0) este comparat cu pragurile £ =C,,, (0,0) /4, t,=C,, (0,0) /2,

norm norm norm

t,=3-C

norm

[0,C o (0,0) T:
e Com(0,1), Cpn(1,0), Cypon (2,0) sunt comparati cu 7, =0 ;

norm norm norm

(0,0)max/4, unde gama dinamicd a coeficientilor DC normati este

e abs(C,,,(0,1)) si abs(C,,, (1,0)) sunt comparati cu un prag determinat empiric 7 =3.
Rezultatul comparatiilor ne da un bit 1 logic daca valoarea este mai mare sau egald decat
pragul si O altfel. Dimensiunea rezultatd a semnaturii va fi 0.52% din dimensiunea imaginii
necomprimate.
Pentru a exemplifica procesul de generare a semnaturii, un exemplu este dat in continuare.
Sa presupunem cd coeficientii DCT utilizati pentru generarea semndturii blocului curent j sunt
C(0,0)=722,C(0,1)=53.4, C(1,0)=-13.2, si C(2,0)=33.5. Sa presupunem ci dorim si

putem extrage corect semnatura chiar dacd imaginea a fost comprimata cu un factor de calitate
g =250 . Pentru a obtine valorile normate ale coeficientilor DCT selectati, avem nevoie de valorile

pasilor de cuantizare de pe pozitiile corespunzatoare din matrice de cuantizare Q(SO). Acestea
sunt [16 11 12 14]. Coeficientii DCT normati vor fi C,,, (0,0)=round(722/16)=45, si in mod
similar C,,,(0,1)=7, C,...,(1,0)=-1, C,,(2,0)=2. Cei 8 biti care formeaza semnatura

blocului curent sunt obtinuti prin compararea coeficientilor normati cu cele cinci praguri. Gama
dinamicd a coeficientilor DC normati este C, (0,0)6[0,128], rezultdnd ¢ =32, t, =64 si

norm

t, =96. Ultimele doud valori de prag sunt 7, =0 si ¢, =3. Astfel, semnatura binard a bloculuij va
fi sig,=[10010110].

Semnaturile de autentificare pentru fiecare bloc de 8x8 pixeli sunt concatenate, obtinandu-
se un vector binar de dimensiunea s = MN/8 biti. Acest vector binar este criptat cu algoritmul de

criptare cu cheie privata AES-128.

Majoritatea algoritmilor din literatura de specialitate se opresc la acest pas si se bazeaza pe
transmiterea fisierul semnaturd impreund cu imaginea originald. Noutatea metodei propuse consta
in inserarea semndturii pe blockchain. Pentru aplicatia noastrda am utilizat blockchain-ul numit
orice alt blockchain poate fi utilizat. Pentru a putea scrie date pe blockchain-ul specificat anterior,
am facut un cont pe www.bigchaindb.com. Utilizatorii inregistrati pot trimite tranzactii pe retea
dupa instalarea unui driver. Driver-ul este disponibil pentru diferite platforme: Java, JavaScript or



Python. Noi am utilizat driver-ul de Python deoarece necesitd cele mai putine dependente
software, care sunt instalate automat. In programul Python, semnitura extrasa din imagine trebuie
transformata intr-un sir de caractere ASCII. Este generat un identificator de tranzactie (transaction
hash) de 64 digiti hexazecimali si tranzactia este trimisa pe blockchain.

Semndtura criptatd a imaginii poate fi oricand gésitd pe blockchain cunoscand ID-ul
tranzactiei. Datoritd naturii blockchain-ului, semnatura nu poate fi alteratd sau stearsa. Pentru a
extrage de pe blockchain semndtura unei imagini este necesar doar ID-ul tranzactiei, care are
lungime fixd 1n comparatie cu semndtura propriu-zisd a imaginii, care variaza in functie de
dimensiunea acesteia. ID-ul tranzactiei este la randul sdu criptat si inserat intr-unul dintre
campurile EXIF ale header-ului fisierului JPEG destul de mare pentru a stoca varianta criptata a
ID-ului tranzactiei, ca de exemplu campul ,,Comment” (COM) de dimensiune maxima 64 kB.

Pentru a testa autenticitatea unei imagini este nevoie la decodor de cheile private de
criptare a semnaturii si a ID-ului tranzactiei. Apoi tranzactia este cautatd pe blockchain, este
extrasd semndtura criptatd, aceasta este decriptatd si comparatd cu semndtura generatd din
imaginea de test, folosind acelasi algoritm ca la codor. Daca cele doud semnaturi sunt identice,
imaginea este declaratd ca fiind autenticd. Dacd nu, imaginea de test este declaratd ca fiind
falsificatd. Algoritmul poate realiza si localizarea zonelor neautentice. Acest lucru este posibil,
deoarece semnatura a fost formata prin concatenarea caracteristicilor extrase din fiecare bloc in
parte. Astfel, unele blocuri pot fi marcate ca fiind autentice, iar altele ca fiind falsificate. Se poate
construi o matrice binara de autentificare, cu fiecare element corespunzand unui bloc din imagine.
Un ,,0” logic semnalizeaza un bloc autentic, iar un bloc ,,1” logic unul falsificat.

Dacé imaginea de test a fost editata, este improbabil sa se fi falsificat doar blocuri izolate.
Din aceastd cauza, inainte de a lua o decizie finald legata de autenticitatea blocurilor, blocuri
izolate sunt eliminate dupa cum urmeaza: dacd un bloc este determinat ca fiind autentic si are in
jur doar blocuri neautentice, acesta este marcat ca fiind si el falsificat; respectic, daca un bloc este
determinat ca fiind falsificat si are in jur doar blocuri autentice, el este marcat ca fiind autentic.
Acest lucru poate fi realizat folosind operatiile de morfologie matematica prezentate mai sus.

In final, blocurile care au rimas marcate ca fiind neautentice vor fi colorate cu rosu pentru
a scoate 1n evidentd zonele falsificate.

Algoritmul de autentificare propus a fost testat in mod automat pe un numar de 100 de
imagini color naturale de rezolutie 512x512 pixeli. Semndtura a fost extrasa din fiecare imagine
iar apoi fiecare imagine a fost falsificata in mod automat prin inlocuirea unei zone din imagine
cu alt continut selectat aleator. Dimensiunea zonei falsificate a variat de la 32x32 pixeli la
256x256 pixeli prin cresterea arie de 4 ori la fiecare pas (4 dimensiuni diferite pentru zona
falsificatd). Pentru fiecare zona falsificatd au fost considerate 10 pozitii diferite, rezultind un
numar de 4000 de imagini falsificate. Imaginile falsificate au fost comprimate folosind factori de
calitate cu valori intre 20 si 100 cu un pas de 20. In total au fost analizate 20000 de imagini.
Indicatorii au fost rata de detectie de fals negativ (DFN) si rata de detectie de fals pozitiv (DFP).

Valorile DFP si DFN medii sunt date in Tabelul 6. DFP in lipsa falsificarii a fost
intotdeauna egald cu zero, demonstrand robustetea algoritmului la compresia JPEG. In rest, se
observa ca metoda dezvoltatd reuseste sd pastreze DFN la valori rezonabil de joase pentru DFP
de valori foarte joase.



Tabelul 6. Valori DFP si DFN medii pentru diferiti factori de calitate

Factor de calitate
JPEG de recompresie 20 40 60 80 100

DFP [%]

(fara falsificare) 0 0 0 0 0

0
DFP.[A)] 0.07 0.03 0.04 0.03 0.08
(cu falsificare)

DFN [%] 2.78 4.4 3.31 4.18 3.44

Fig. 11. Exemple de autentificare a doud imagini falsificate utilizand algoritmul propus: a)
imagini originale; b) imagini falsificate si ulterior comprimate cu un factor de calitate de 50;
¢) imagini autentificate

Fig. 11 prezintd doud exemple de autentificare, unde zonele falsificate sunt colorate cu
rosu. Putem observa ca schema propusd poate detecta cu succes diferite tipuri de falsificari si
poate diferentia compresia JPEG de modificarile intentionate ale continutului imaginii. Pot
apdrea unele erori de detectie la blocurile de 8x8 pixeli de la marginea zonei falsificate, ce contin
o parte din falsificate, dar aceste erori nu au un impact important asupra rezultatului final al
autentificarii. Schema are o rezolutie buna de detectie de 8x8 pixeli egald cu dimensiunea
blocurilor utilizate la compresia JPEG.



De asemenea, pentru a pregati dezvoltarea unei aplicatii de autentificare video, a fost
dezvoltat un algoritm de detectie a schimbarii scenei pentru standardul de compresie video
de actualitate High Efficiency Video Coding (HEVC), rezultand un articol care a fost acceptat
pentru prezentare si publicare la conferinta internationald 10th International Conference on
Electronics, Computers and Artificial Intelligence (ECAI 2018). Un rezumat al articolului este
prezentate in continuare.

High Efficiency Video Coding (HEVC) reprezintd cel mai recent standard de compresie
video, fiind destinat secventelor video de rezolutie mare precum FullHD (1920x1080) si 4K
(3840x2160). La fel ca in cazul standardului anterior, H.264 / MPEG-4 AVC (Advanced Video
Coding), recomandarea realizatd de ITU-T Video Coding Experts Group impune sintaxa fluxului
comprimat precum si etapele pentru decodare, 1dsand realizarea codorului la alegerea liberad a
dezvoltatorului. Una dintre problemele pe care trebuie sd le solutioneze cel care dezvolta un
codor video pentru HEVC este selectia cadrelor care se vor coda intra, denumite IRAP (intra
random access point). Din perspectiva raportului de compresie, cadrele IRAP ar trebui introduse
cat mai rar, intrucat sunt costisitoare ca numar de biti ocupati in fluxul binar. De regula se
introduc periodic la inceputul unui GOP (Group Of Pictures), servind ca referinte pentru cadrele
codate inter. Compresia intercadru functioneaza eficient atdta vreme cat referintele sunt
actualizate corect, iar acest lucru nu este prevazut de standard in cazul schimbarilor de scena. La
schimbarea scenei este utild introducerea unui IRAP, astfel incat sd se poata castiga cat mai mult
din compresia inter a cadrelor urmatoare care sunt codate pornind cu referinta actualizatd IRAP
si nu cu o referintd care face parte din altd scend, pentru care nu se poate exploata vreo
redundanta temporala.

Algoritmul propus realizeaza detectia schimbdrilor de scend cu un volum redus de
calcule, avand in vedere implementarea acestuia pe un codor de complexitate joasa destinat
echipamentelor mobile de mica putere care functioneaza cu acumulator. Sunt procesate numai
componentele de crominanta, U si V, aferente formatului YUV 4:2:0, intrucat acestea sunt
subesantionate cu factorul 2 fata de luminanta si presupun mai putine valori de prelucrat. Testele
au fost realizate pe secvente video in format Full HD, pentru care matricea de luminanta ocupa
1920x1080 pixeli. Implementarea algoritmului s-a realizat folosind codorul de referintd propus
de ITU-T VCEG, denumit HM (HEVC test Model).

Metoda folosita pentru detectia schimbarilor de scend are la baza extragerea din fiecare
cadru, Tnainte de codare, a unui vector descriptiv. Compararea cadrelor succesive, pentru
identificarea cadrului care preceda / introduce o scend noua, se reduce astfel la compararea
vectorilor descriptivi succesivi. De la compararea unor matrice de mari dimensiuni cum sunt cele
de la Full HD de exemplu, se ajunge la compararea unor vectori de dimensiuni semnificativ mai
mici. Un vector descriptiv caracterizeaza practic din punct de vedere entropic cadrul din care a
fost extras. Doi vectori distincti vor proveni asadar din doud cadre video cu un continut complet
diferit.

Extragerea vectorului descriptiv asociat unui cadru are la bazd metoda HOG (Histograms
of Oriented Gradients) introdusa de Dalal si Triggs, folosita insa pentru matricele de crominanta.
Pentru o matrice de crominanta se determind gradientii pixelilor si apoi se imparte matricea
gradientilor 1n blocuri. Pentru fiecare bloc se numara gradientii cu aceeasi orientare, construind o
histogramd a gradientilor orientati. Prin concatenarea histogramelor in ordinea parcurgerii
blocurilor si apoi normiri succesive, se obtine un descriptor sub forma vectoriald. In urma
testelor si simuldrilor, s-a ajuns la o metoda simplificatd de comparare a acestor descriptori,
folosind varianta statistica a esantioanelor vectorului precum si medierea pe termen scurt a



variantei. Evaluarea metodei s-a realizat prin determinarea unor parametri specifici tehnicilor de
detectie a schimbarilor de scend (Precise, Recall, F1).

Rezultatele experimentale obtinute utilizand codorul de referintd ITU ,,HM (HEVC test
Model)”, sunt foarte bune si demonstreaza eficienta si precizia inaltd de detectie a metodei prin
introducerea cu frecventa redusd de cadre codate intra care imbunatatesc raportul semnal-zgomot
al cadrelor ulterioare codate inter.

Directii viitoare de cercetare si dezvoltare

Aplicatia de autentificare a imaginilor dezvoltatd este complet functionala, obtinand
rezultatele pe care ni le-am propus la inceputul proiectului, dar ea mai poate fi imbunatatita.
Cateva dintre directiile de cercetare si dezvoltare pe care dorim sa ne concentram pe viitor includ
urmatoarele:

- Introducerea mai multor tehnici de autentificare. La momentul actual aplicatia de
autentificare poate utiliza un singur algoritm de autentificare activa. Se doreste completarea ei cu
mai multi algoritmi, unii dintre acestia fiind deja dezvoltati si testati in mediul de programare
Matlab. Un exemplu ar fi implementarea unui algoritm, care, pe langa rezistenta la compresie
JPEG, sa fie robust si la unele operatii geometrice neintruzive de scalare, cropping sau rotatie a
imaginii.

- Modificarea aplicatiei pentru incorporarea tehnicilor de autentificare bazate pe
semnaturi digitale si blockchain. O alta categorie de metode de autentificare sunt cele bazate pe
o semnaturd digitala a imaginii originale, avand avantajul cd imaginea originald nu este
modificata in nici un fel. Echipa a obtinut deja rezultate 1n acest sens, un astfel de algoritm de
autentificare bazat pe semnatura digitalad fiind dezvoltat in cadrul etapei pe 2018 si prezentat mai
sus. Cresterea securitatii algoritmului si reducerea dimensiunii semnaturii pot fi obtinute prin
folosirea 1n cadrul aplicatiei a tehnologiei blockchain.

- Incorporarea unei galerii proprii. In acest moment, aplicatia dezvoltati se foloseste de
aplicatia implicitd a sistemului de operare Android pentru afisarea la dimensiuni originale a
imaginilor. Nu se pot afisa, de exemplu, toate imaginile securizate sau testate. Pe viitor se
doreste ca aplicatia sa contind un modul propriu de galerie prin care sa se poata obtine aceasta
functionalitate.

- Scalarea initiala a imaginii pentru aplicatii specifice (WhatsApp, Facebook, Skype, etc.).
Multe dintre aplicatie de tip mesagerie sau retea sociald, ce permit transferul de imagini,
realizeaza o prescalare a imaginilor transmise, daca acestea depdsesc o dimensiune maxima. Se
doreste introducerea unei optiuni prin care utilizatorul sd poatd selecta cu ce aplicatie doreste sa
trimitd fotografia dupa securizare. Aplicatia de autentificare va prescala imaginea si apoi va
introduce marcajul de securitate, astfel incat ea sd nu mai fie scalata de aplicatia de comunicare
si autentificarea ei s se realizeze intr-un timp redus.

- Marcarea zonei sursi la falsificarea de tip copy-paste. In momentul de fata, aplicatia
detecteaza zonele din imagine care au fost modificate. In cazul operatiilor de tip ,,copy-paste”, la
care falsificarea a fost realizatd prin copierea unei zone din imaginea originald In aceeasi
imagine, se poate masura gradul de corelatie dintre zonele marcate ca neautentice si restul
imaginii, obtinandu-se un maxim pentru zonele sursd. Astfel ar putea fi marcate pe imaginea de
test si zonele sursa la falsificarea de tip ,,copy-paste”.

- Securizarea automata a unui director intreg de imagini. La momentul actual aplicatia de
autentificare poate prelucra automat doar o singurd imagine. Unii utilizatori sunt interesati sa



securizeze un volum mai mare de imagini. Din aceastd cauza ne dorim sd adaugam posibilitatea
de a securiza si a testa directoare Intregi cu imagini.

Munca de cercetare stiintificd depusd de catre membrii echipei de cercetare in cadrul
etapei pe 2018 a proiectului s-a concretizat prin publicarea unui articol stiintific in volumul unei
conferinte internationale indexate ISI, un al doilea fiind acceptat la o altad conferinta indexata ISI.
De asemenea, un articol stiintific este in proces de evaluare la o revistd de specialitate
internationald, cotata ISI. Aceste articole sunt enumerate in cele ce urmeaza:

e R. A. Dobre, R. O. Preda, C. C. Oprea, 1. Pirnog, Authentication of JPEG Images on the
Blockchain, International Conference on Control, Artificial Intelligence, Robotics and
Optimization (ICCAIRO 2018), 19-21 mai, 2018. (publicat, in curs de indexare ISI)

e C. Oprea, R. Preda, I. Pirnog and R. Dobre, Video Shot Boundary Detection for Low
Complexity HEVC Encoders, 10th International Conference on Electronics, Computers
and Artificial Intelligence (ECAI 2018), iunie, 2018. (acceptat pentru publicare, in curs
de indexare ISI)

e R. O. Preda, Secure signature-based authentication of JPEG compressed images,
Information Processing Letters, 2018. (in curs de evaluare la revista ISI)

In concluzie, putem afirma ci s-au indeplinit cu succes toate obiectivele etapei pe 2018 a
proiectului de cercetare intitulat ,,Sistem automat de autentificare activa a imaginilor digitale
pentru PC si terminale mobile”.
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